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INTRODUCAO

A Lein® 13.709. de 14 de agosto de 2018 (Lei Geral de Protecido de Dados Pessoais —
LGPD), em sua Se¢ao II, “Das Boas Praticas e da Governanga”, dispoe:

Art. 50 Os controladores e operadores, no ambito de suas competéncias,
pelo tratamento de dados pessoais, individualmente ou por meio de
associacoes, poderdo formular regras de boas praticas e de governanga que
estabelecam as condi¢cdes de organizagdo, o regime de funcionamento, os
procedimentos, incluindo reclamacgdes e peticdes de titulares, as normas de
seguranga, os padrdes técnicos, as obrigacdes especificas para os diversos
envolvidos no tratamento, as acdes educativas, 0s mecanismos internos de
supervisdo e de mitigacdo de riscos e outros aspectos relacionados ao
tratamento de dados pessoais.

Ainda no art. 50 § 2° a lei apresenta as caracteristicas minimas de um Programa de
Governanca em Privacidade (PGP), conforme apresentado a seguir:

- demonstrar o comprometimento do controlador em adotar processos e politicas
internas que assegurem o cumprimento, de forma abrangente, de normas e boas
praticas relativas a protecao de dados pessoais;

- ser aplicavel a todo o conjunto de dados pessoais que estejam sob seu controle,
independentemente do modo como se realizou sua coleta;

- ser adaptado a estrutura, a escala e ao volume de suas operagdes, bem como a
sensibilidade dos dados tratados;

- estabelecer politicas e salvaguardas adequadas com base em processo de avaliagao
sistematica de impactos e riscos a privacidade;

- ter o objetivo de estabelecer relagdo de confianga com o titular, por meio de atuagao
transparente € que assegure mecanismos de participagdo do titular;

- estar integrado a sua estrutura geral de governanga e estabeleca e aplique
mecanismos de supervisao internos e externos;

- contar com planos de resposta a incidentes e remediacgao; e

- ser atualizado constantemente com base em informacdes obtidas a partir de
monitoramento continuo e avaliagdes periddicas;

Em conformidade com a LGPD, a Politica Geral de Protecao de Dados Pessoais do

IFPE, aprovada por meio da Resolucdo Consup/IFPE n° 124, de 30 de marco de 2022,
dispde, em seu art. 15:

Art. 15. As medidas a serem adotadas para a elabora¢do do Programa de
Governanga em Privacidade de Dados Pessoais no IFPE correspondem a
lideranga, estratégias, habilidades, pessoas, processos, ferramentas e agoes,
por meio, no minimo, do mapeamento, do tratamento, da categorizacdo, da
defini¢do dos impactos, da formalizagdo de medidas e da conscientizacao.

Paragrafo tnico. As medidas de protecio devem ser incrementadas,
preferencialmente, com o auxilio de ferramentas e instrumentos de


https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
https://portal.ifpe.edu.br/wp-content/uploads/repositoriolegado/portal/documentos/resolucao-124-2022-aprova-a-politica-geral-de-protecao-de-dados-pessoais-do-ifpe.pdf

tecnologia da informagdo, a serem especificados em regulamento,
especialmente no que concerne a anonimizacdo de dados pessoais. (IFPE,
2022)

O presente documento apresenta o Programa de Governanga em Privacidade (PGP) a
ser implementado pelo IFPE, em consonancia com o Guia de Elaboracdo do Programa de
Governanca _em_Privacidade (versdo 2.2, de 19/3/2024), elaborado pela Secretaria de
Governo Digital (SGD) do Ministério da Gestdo e da Inovacdo em Servigos Publicos
(MGI), especialmente recomendado e dirigido aos o6rgdos e as entidades da administracao
publica federal, tendo como referéncia fundamental o Guia do Framework de Privacidade e
Seguranca da Informacdo, elaborado e publicado pela SGD.

Conforme o Guia de Elaborac¢do do Programa de Governanga em Privacidade,

diferentemente de um projeto, que tem inicio, meio e fim, um programa define uma
metodologia abrangente que influenciard permanentemente os processos de tomada de
decisdo baseado em riscos e melhorias continuas na maturidade. Apesar disso, pode-se criar
projetos para se alcangarem os objetivos do programa.

A estrutura do PGP, em conformidade com o Guia, ¢ inspirada no ciclo PDCA (Plan,
Do, Check e Act), bem como nas normas ABNT NBR ISO/IEC 27001:2013, ABNT NBR
ISO/IEC 27701:2019 e ABNT NBR ISO/IEC 27005:2011.

Desse modo, o programa esté estruturado nas seguintes etapas:

ETAPA 1 - Iniciacdo e Planejamento;
ETAPA 2 - Construgdo e Execucao;
ETAPA 3 — Monitoramento.

O PGP do IFPE tem como finalidade direcionar a implementagdo da protecdo de
dados pessoais na instituicdo, em consonancia com os aspectos elencados no art. 50 da
LGPD, listados anteriormente. Ressalta-se que este documento sera atualizado sempre que
necessario para manter alinhamento com as diretrizes determinadas pelas autoridades em
privacidade e seguranga da informagao.


https://www.gov.br/governodigital/pt-br/privacidade_e_seguranca/ppsi/guia_programa_governanca_privacidade.pdf
https://www.gov.br/governodigital/pt-br/privacidade_e_seguranca/ppsi/guia_programa_governanca_privacidade.pdf
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/ppsi/guia_framework_psi.pdf
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/ppsi/guia_framework_psi.pdf

1. ETAPA 1 - Iniciacio e Planejamento

De acordo com o Guia de Elabora¢do de Programa de Governanga em Privacidade,
da SGD/MGI, a etapa de Iniciagdo e Planejamento busca compreender quais sdo as primeiras
informagdes e os dados importantes que devem ser conhecidos. Essa etapa compreende os
seguintes marcos:

1. Nomeacao do/a Encarregado/a;

2. Alinhamento de Expectativas com a Alta Administragao;

3. Analise da Maturidade - Diagnostico do atual estagio de adequagao a LGPD;
4. Analise e Adocao de Medidas de Seguranga, Diretrizes e Cultura Interna;

5. Instituicdo de Estrutura Organizacional para a Governanca e Gestao da
Protecao de Dados Pessoais;

6. Inventario de Dados Pessoais; €

7. Levantamento dos Contratos Relacionados a Dados Pessoais.



1.1. Nomeacao do/a Encarregado/a

De acordo com o inciso VIII do art. 5° da LGPD, o/a encarregado/a ¢ a pessoa
indicada pelo/a controlador/a e pelo/a operador/a para atuar como canal de comunicagdo entre
o/a controlador/a, os titulares dos dados ¢ a Autoridade Nacional de Protecdo de Dados
(ANPD).

Conforme o § 2° do art. 9° da Politica Geral de Prote¢ao de Dados Pessoais do IFPE,
“O/A encarregado/a de dados pessoais do IFPE ¢ o/a diretor/a da Controladoria, que atua
como canal de comunicac¢do entre o controlador de dados pessoais, os titulares dos dados e a
ANPD”.

Assim sendo, a Portaria REI/IFPE n°® 233, de 21 de fevereiro de 2024, designou
servidores para responderem como titular e substituto no tratamento de Dados Pessoais, no
ambito do IFPE: a servidora Maria Dayana Lopes de Oliveira, ocupante do cargo efetivo de
Auditora, coordenadora da Controladoria do IFPE, para exercicio do encargo de Encarregada
pelo Tratamento de Dados Pessoais, e o servidor Marlon Oliveira Martins [.eandro, ocupante
do cargo efetivo de Professor de Ensino Basico, Técnico e Tecnologico, para responder como
substituto da encarregada pelo tratamento de dados pessoais.

Conforme o art. 11 da Politica Geral de Prote¢ao de Dados Pessoais do IFPE, o/a
encarregado/a tem como atribuigdes:

I - aceitar reclamagdes e comunicacdes dos titulares, prestar esclarecimentos
e adotar providéncias;

II - acompanhar sistematicamente as ac¢des de tratamento de dados pessoais,
identificando o fim da acdo e o possivel fim da custédia ou agdo de
renovacdo dos prazos;

IIT - aprovar, com a Comissdo Permanente de Gestdo de Dados Pessoais
(CPGDP), o Inventario de Dados Pessoais, o Relatério de Impacto a
Protecdo de Dados Pessoais, 0 Mapeamento do Processo de Tratamento de
Dados Pessoais e o Relatério de Gestdo do Risco de Vazamento de Dados;
IV - emitir normas complementares, regulamentos, politicas internas,
resolucdes e portarias sobre a LGPD, que ndo podem transpor, inovar ou
modificar o texto da norma que complementam;

V - executar as demais atribui¢des determinadas pelo controlador de dados
pessoais ou estabelecidas em normas complementares;

VI - manter o controle das agdes de tratamento de dados, dos seus
operadores e dos titulares de dados;

VII - notificar o(s)/a(s) operador(es)/a(as) do dado pessoal quando
alcangado o periodo de custodia, acompanhando a eliminagdo dos dados,
conforme regulamento proprio;

VIII - notificar o(s)/a(s) operador(es)/ a(as) do dado pessoal quando do
pedido voluntario de revogagdo do consentimento, acompanhando a
eliminacdo do dado e a notificacdo ao solicitante, conforme regulamento
proprio;

IX - orientar os servidores da entidade a respeito das praticas a serem
tomadas em relagdo a protecao de dados pessoais;


https://boletim.sigepe.gov.br/publicacao/detalhar/246573

X - receber as solicitagdes de informacdes acerca dos dados pessoais
armazenados, devendo responder sobre as agdes de tratamento de dados
somente ao solicitante titular dos dados;

XI - receber as comunicagdes da ANPD e adotar providéncias; e

XII - supervisionar as atividades necessarias a implementag@o, a execugao, a
manuten¢do, ao desenvolvimento e ao aperfeicoamento da LGPD no dmbito
do IFPE.

Ademais, considerando as boas praticas, ¢ importante que o IFPE assegure ao/a

encarregado/a recursos adequados para realizacao de suas atividades, que podem incluir:

IFPE.

uma estrutura organizacional suficiente (instalagdes, equipamentos e pessoal) para
governanga e gestao da protecdo de dados pessoais;

autonomia, independéncia e tempo suficiente para determinar a aplicacdo de recursos
e agdes necessarias para o cumprimento das fungdes relativas ao tratamento de dados
pessoais realizados pelo 6rgao;

acesso necessario, bem como o pronto apoio das unidades administrativas (recursos
humanos, juridico, TI, segurancga etc.) no atendimento das solicitagdes de informagdes
em relacdo as operacdes de tratamento de dados pessoais;

amplo acesso a estrutura organizacional para investigar proativamente os niveis de
conformidade e instruir os responsaveis pelos riscos a corrigir as lacunas encontradas;
continuo aperfeicoamento por meio de treinamentos e capacitagdes realizadas nas
areas de seguranca da informagao e protecao de dados pessoais.

Os dados da atual encarregada sdo publicos e estdo acessiveis no site institucional do


https://portal.ifpe.edu.br/o-ifpe/governanca-riscos-e-controles/protecao-de-dados-lgpd/
https://portal.ifpe.edu.br/o-ifpe/governanca-riscos-e-controles/protecao-de-dados-lgpd/

1.2 Alinhamento de Expectativas com a Alta
Administracao

A participagdo da alta administragdo, representando o papel do/a controlador/a, ¢ de
suma importancia para a efetividade das acdes relativas ao cumprimento das obrigacdes
estipuladas pela LGPD. E valido ressaltar que o apoio da alta administragio é essencial para o
sucesso do trabalho executado pelo/a encarregado/a, incluindo seu envolvimento nas decisdes
relacionadas a tratamento de dados pessoais na instituicdo e fornecendo uma estrutura
organizacional suficiente (instalagdes, equipamentos e pessoal) para governanca e gestdo da
protecdo de dados pessoais.

Conforme o art. 14 da Resolucdo n° 57 de 30 de novembro de 2018. do Conselho
Superior, o Comité de Governanca, Riscos e Controles (CGRC) do IFPE ¢ responsavel por
assessorar permanentemente os dirigentes em questdes relativas a Gestdo de Governanga,
Riscos e Controles.

Compete ao CGRC do IFPE, entre outras atribui¢des, incentivar a ado¢do de boas
praticas de governanga, bem como garantir a aderéncia as regulamentagdes, leis, codigos,
normas e padrdes, com vistas a condu¢do das politicas e & prestacdo de servicos de interesse
publico.

Assim sendo, em reunido do CGRC ocorrida em 02/08/2024, foram apresentadas pela
encarregada pelo tratamento de dados pessoais as agdes previstas para adequacao do IFPE
aos ditames da LGPD, bem como a estrutura deste Programa de Governanga em Privacidade
e o status de realizagdo de cada uma das etapas e marcos do programa, conforme o modelo
recomendado pela SGD/MGI.

Com a aprovagdo do PGP na reunido do CGRC, conforme ata da reunido,
considera-se cumprida a etapa de alinhamento de expectativas com a alta administracdo.
Ademais, levando-se em conta que o PGP do IFPE ¢ um documento que deve sempre ser
revisado e atualizado, serdo realizados novos alinhamentos, sempre que necessario.


https://portal.ifpe.edu.br/wp-content/uploads/repositoriolegado/portal/documentos/resolucao-57-2018-institui-a-politica-de-gestao-de-riscos-do-ifpe.pdf
https://portal.ifpe.edu.br/wp-content/uploads/repositoriolegado/portal/documentos/resolucao-57-2018-institui-a-politica-de-gestao-de-riscos-do-ifpe.pdf

1.3 Analise da Maturidade - Diagnostico do atual estagio
de adequacao a LGPD

A Portaria SGD/MGI n°® 852, de 28 de marco de 2023, dispde sobre o Programa de
Privacidade e Seguranga da Informagdo (PPSI) e a instituicdo do Framework de Privacidade e
Seguranca da Informag¢do. Conforme o art. 9° dessa portaria, consideram-se como etapas para
a implementacao do framework:

I - autoavaliagdo: execugdo de avaliagao pelo proprio 6rgdo, considerando o
modelo de avaliacdo de maturidade e capacidade disponibilizado por meio
do framework;

I - analise de lacunas: a partir da autoavaliacdo, esta etapa consiste na
identificacdo de oportunidades quanto a necessidade de implementacdo de
medidas ou de melhoria continua das medidas ja implementadas para
aumento da capacidade e maturidade do 6rgdo ou entidade;

III - planejamento: apds identificadas as oportunidades de melhorias
identificadas na etapa anterior, o orgdo deve realizar planejamento que
especifique o prazo e as necessidades de recursos para implementagdo,
considerando aspectos orcamentarios e de recursos humanos do préprio
orgdo ou entidade; e

Ante o exposto e em aten¢do aos Oficios SGD/MGI n°® 1365/2023 e 1468/2023,
constantes no Processo SEI n® 19974.101789/2023-31, a Coordenacdo da Controladoria, em
parceria com a Diretoria de Tecnologia da Informagao (DTI), respondeu e enviou por e-mail,
no dia 27/12/2023, para MGI/MGI-SGD-DPSI <cgpd@economia.gov.br>, o formulario
referente ao Framework de Privacidade e Seguranca da Informacao, contendo os Planos de
Ac¢ao atualizados do Ciclo 1, bem como os Planos de A¢do do Ciclo 2.

De acordo com o referido formulario, a maturidade do IFPE em relacdo a
Estruturacdo Basica de Gestiao em Seguranca da Informacio e Privacidade esta em
estagio “Em Aprimoramento (0,77 - Indicador de Maturidade do Controle de Estruturagao
Bésica)”, com a pendéncia de “Instituir uma Equipe de Tratamento de Resposta a Incidentes
Cibernéticos”, que, apesar de constar no art. 37 da Politica de Seguran¢a da Informagao e
Comunica¢do do IFPE, ainda ndo foi instituida formalmente. Apresentamos abaixo o0s
parametros para identificar o nivel de maturidade das institui¢des, conforme apresentado no
Guia do Framework de Privacidade e Seguran¢a da Informagao (Brasil, 2023a):


mailto:cgpd@economia.gov.br

Quadro 1 - Relacao entre o Indicador e o Nivel de Maturidade

iMC! Nivel de Maturidade
0,00 a 0,29 Inicial
0,30 a 0,49 Basico
0,50 a 0,69 Intermediario

0,70 a 0,89 Em Aprimoramento

0,90 a 1,00 Aprimorado

Fonte: Guia do Framework de Privacidade e Seguran¢a da Informagdo (Brasil, 2023a)
No quadro a seguir s3o apresentados os indicadores da Estrutura Basica, do iSeg
(Seguranca da informagdo) e do iPriv (Privacidade) do IFPE em comparagdo com a média da

regido Nordeste:

Quadro 2 - Comparacio da Média dos Indicadores do IFPE com os da Regiio Nordeste

Descricao Estrutura Basica iSeg iPriv
Média dos orgdos do SISP? da Regido Nordeste 0,57 0,30 0,26
Valor individual do IFPE 0,77 0,54 0,57

Fonte: Oficio SEI n° 56508/2024/MGI (Brasil, 2024c¢).

A seguir apresentamos um quadro-resumo com os niveis de maturidade do IFPE
relativos ao Indicador de Seguranca e ao Indicador de Privacidade:

Quadro 3 - Detalhes dos Indicadores de Seguranca e de Privacidade

ISEG Indicador de Seguranca = 0,54 Intermediario
D Indicador de Maturidade do Nivel de
CONTROLE NOME CONTROLE Controle de Segu~ran§a da Maturidade
Informacio
CIS CONTROLE 1: INVENTARIO E Em
1 CONTROLE DE ATIVOS 0,77 Aopri ;
INSTITUCIONAIS primoramento
CIS CONTROLE 2: INVENTARIO E
2 CONTROLE DE ATIVOS DE 0,66 Intermediario
SOFTWARE

' Indicador de Maturidade por Controle (iMC)
? Sistema de Administragio dos Recursos de Tecnologia da Informagao (SISP)



CIS CONTROLE 3: PROTECAO DE

3 DADOS 0,51 Intermediario
CIS CONTROLE 4:

4 CONFIGURACAO SEGURA DE 0.55 Intermedidrio
ATIVOS INSTITUCIONAIS E ’
SOFTWARE

5 CIS CONTROLE 5: GESTAO DE 0.70 Em
CONTAS ’ Aprimoramento

6 CIS CONTROLE 6: GESTAO DO 0.63 Intermedidri
CONTROLE DE ACESSO g ermediario
CIS CONTROLE 7: GESTAO

7 CONTINUA DE 0,38 Basico
VULNERABILIDADES

g CIS CONTROLE 8: GESTAO DE 0.55 Intermedidrio
REGISTROS DE AUDITORIA ’

9 CIS CONTROLE 9: PROTECOES DE 0.63 Intermedidrio
E-MAIL E NAVEGADOR WEB ’
CIS CONTROLE 10: DEFESAS .

10 CONTRA MALWARE 0,30 Basico
CIS CONTROLE 11: .

11 RECUPERACAO DE DADOS 0,68 Intermediario

o CIS CONTROLE 12: GESTAO DA 0.33 Béisico
INFRAESTRUTURA DE REDE ’
CIS CONTROLE 13:

13 MONITORAMENTO E DEFESA DA 0,64 Intermediério
REDE
CIS CONTROLE 14:
CONSCIENTIZACAO E

14 TREINAMENTO DE 0,15 Inicial
COMPETENCIAS SOBRE
SEGURANCA

15 CIS CONTROLE 15: GESTAO DE 0.17 Inicial
PROVEDOR DE SERVICOS ’
CIS CONTROLE 16: SEGURANCA .

16 DE APLICACOES 0,30 Basico

17 CIS CONTROLE 17: GESTAO DE 0.44 Bési
RESPOSTA A INCIDENTES ’ asico

18 CIS CONTROLE 18: TESTES DE 032 Biisico

INVASAO




Indicador de Privacidade = 0,57 Intermediario

PRIVACIDADE CONTROLE 19:

19 INVENTARIO E MAPEAMENTO

0,45 Basico

20 PRIVACIDADE CONTROLE 20: 0.60 Intermediart
FINALIDADE E LEGITIMIDADE g ntermediario

PRIVACIDADE CONTROLE 21:

21 GOVERNANCA 0,62 Intermediario
PRIVACIDADE CONTROLE 22: E

22 POLITICAS, PROCESSOS E 0,70 A rimogmemo
PROCEDIMENTOS P
PRIVACIDADE CONTROLE 23:

23 CONSCIENTIZACAO E 0,39 Basico
TREINAMENTO

” PRIVACIDADE CONTROLE 24: 032 Bisi
MINIMIZACAO DE DADOS ’ asico

)5 PRIVACIDADE CONTROLE 25: 031 Basi
GESTAO DO TRATAMENTO ’ s1co

2% PRIVACIDADE CONTROLE 26: 0,68 Intermedidrio

ACESSO E QUALIDADE

PRIVACIDADE CONTROLE 27:
27 COMPARTILHAMENTO, 0,64 Intermediario
TRANSFERENCIA E DIVULGACAO

28 PRIVACIDADE CONTROLE 28: 0.77 Em
SUPERVISAO EM TERCEIROS ’ Aprimoramento
PRIVACIDADE CONTROLE 29:

29 ABERTURA, TRANSPARENCIA E 0,53 Intermediario
NOTIFICACAO
PRIVACIDADE CONTROLE 30:

30 AVALIACAO DE IMPACTO, 0,33 Bésico
MONITORAMENTO E AUDITORIA
PRIVACIDADE CONTROLE 31:

31 SEGURANCA APLICADA A 0,34 Bésico

PRIVACIDADE

Fonte: Elaboragdo propria a partir das respostas apresentadas ao Programa de Privacidade e Seguranga da
Informacéao, encaminhadas via e-mail no dia 27/12/2023.

As respostas ¢ o nivel de maturidade subsidiam analises que possibilitam o
direcionamento de esfor¢os e a priorizagdo das ac¢des necessdrias para a construgdo da
conformidade & Lei Geral de Prote¢do de Dados Pessoais (LGPD). No quadro a seguir ¢
apresentada a atualizacdo do Plano de A¢do do IFPE para o “Ciclo 1” e “Ciclo 2” e o Plano



de Acdo do “Ciclo 37, tendo como responsaveis a encarregada de dados pessoais e o diretor
de Tecnologia da Informacao:

Quadro 4 - Planos de Acio do IFPE relativos ao Programa de Privacidade e

Seguranca da Informacao

de log de auditoria?

Nascimento

Cicl ID Medida Responsaveis Prev1§ ao de
0 Fim
1 0.2 O orgdo nomeou um Gestor de Seguranca da | Jobson Tenorio do
’ Informagao? Nascimento 31/12/2024
1 0.4 O orgao instituiu um Comité de Seguranga da| Jobson Tenorio do
) Informacao? Nascimento 31/12/2024
1 0.5 O orgdo instituiu uma Equipe de Tratamento e | Jobson Tenorio do
’ Resposta a Incidentes Cibernéticos - ETIR? Nascimento 31/12/2024
1 11 O orgdo estabelece e mantém um inventario detalhado | Jobson Tenorio do
’ de ativos institucionais? Nascimento 31/12/2024
. . Jobson Tenorio do
Srod 3 ?
1 1.5 | O érgao endereca ativos ndo autorizados? Nascimento 31/12/2004
1 71 O orgdo estabelece e mantém um inventario de | Jobson Tenorio do
’ software? Nascimento 31/12/2024
O o6rgdo assegura que o software autorizado seja | Jobson Tenorio do
1 2.2 .
atualmente suportado? Nascimento 31/12/2024
3 26 O orgdo utiliza ferramentas automatizadas de | Jobson Tenorio do
’ inventario de software? Nascimento 31/12/2024
. Jobson Tenorio do
Srod 3 ?
1 2.7 | O 6rgao endereca o software ndo autorizado? Nascimento 31/12/2004
O orgdo estabelece ¢ mantém um processo de gestdo | Jobson Tenorio do
2 3.1 .
de dados? Nascimento 31/12/2024
. . Jobson Tenorio do
. . . 9
2 3.2 | O érgao estabelece e mantém um inventario de dados? Nascimento 31/12/2004
3 3.14 | O orgdo registra o acesso a dados sensiveis? Jobson Tenério do
‘ saoTes ' Nascimento | 31/12/2024
1 6.1 O orgdo estabelece e mantém um inventario de | Jobson Tenorio do
’ sistemas de autenticacdo e autoriza¢ao? Nascimento 31/12/2024
1 6.3 O orgdo estabelece um Processo de Revogagdo de | Jobson Tenorio do
’ Acesso? Nascimento 31/12/2024
. Jobson Tendrio do
4 ~ h} f)
3 6.5 | O orgao exige MFA para acesso remoto a rede’ Nascimento 31/12/2004
1 6.6 | O orgao exige MFA para acesso administrativo? Jobson Tenorio do
' 8a0 X8 P ' Nascimento | 31/12/2024
3 74 O orgao executa a gestdo automatizada de patches do | Jobson Tenorio do
’ sistema operacional? Nascimento 31/12/2024
. - Jobson Tenorio do
brod ?
1 7.7 | O 6rgao corrige vulnerabilidades detectadas? Nascimento 31/12/2004
1 ’1 O orgdo estabelece e mantém um processo de gestdo | Jobson Tenorio do

31/12/2024




O orgdo garante o armazenamento adequado do

Jobson Tenorio do

8.2 registro de auditoria? Nascimento 31/12/2024
8.4 | O 6rgdo retém os logs de auditoria? Jobson Tenorlo do
Nascimento 31/12/2024
8.7 | O orgao coleta logs de auditoria de consulta DNS? Jobson Tenorlo do
Nascimento 31/12/2024
10.1 [ O 6rgdo instala ¢ mantém um software antimalware? Jobson Tenorlo do
Nascimento
31/12/2024
102 O orgdo configura atualizagdes automaticas de | Jobson Tenorio do
"~ | assinatura antimalware? Nascimento 31/12/2024
O orgdo estabelece e mantém um processo de | Jobson Tenorio do
11.2 ~ :
recuperagao de dados? Nascimento
31/12/2024
114 O orgdo estabelece e mantém uma instincia isolada de | Jobson Tenério do
" | dados de recuperacgdo? Nascimento 31/12/2024
11.5 | O orgdo testa os dados de recuperagao? Jobson "ljenono do
Nascimento 31/12/2024
14.1 O orgdo implanta e mantém um programa de | Jobson Tenorio do
" | conscientizac¢ao de seguranga? Nascimento 31/12/2024
O orgéo treina os colaboradores sobre os perigos de se L
o L h Jobson Tenorio do
14.8 | conectar e transmitir dados institucionais em redes Nascimento
inseguras? 31/12/2024
15.1 O orgéo cria e gerencia o inventario de provedores de | Jobson Tenorio do
" | servigos? Nascimento 31/12/2024
. Jobson Tenorio do
drod 3 3 30?
16.8 | O 6rgao separa sistemas de producao e nao produgao? Nascimento 31/12/2004
A organizagdo documenta os sistemas, servigos e Maria Dayana
19.1 : _
processos que tratam dados pessoais? Lopes de Oliveira
31/12/2024
O o6rgdo mapeia os agentes de tratamento (controlador, .
L Maria Dayana
19.2 | co-controladores e operadores) responsaveis pelo o
. Lopes de Oliveira
processamento de dados pessoais? 31/12/2024
195 O orgdo mapeia o escopo (abrangéncia ou area Maria Dayana
"~ | geografica) dos tratamentos de dados pessoais? Lopes de Oliveira
31/12/2024
O o6rgdo documenta a natureza (fonte) dos dados Maria Dayana
19.6 . _—
pessoais tratados? Lopes de Oliveira
31/12/2024
A organizagdo registra as bases legais que .
19.7 | fundamentam as atividades de tratamento de dados Maria Day-ane-t
. . . Lopes de Oliveira
pessoais e dados pessoais sensiveis? 31/12/2024
O ¢6rgao inventaria as categorias dos dados pessoais e Maria Davana
19.8 [ dados pessoais sensiveis objetos dos tratamentos Y

realizados?

Lopes de Oliveira

31/12/2024




O orgdo registra os compartilhamentos de dados
pessoais realizados com operadores terceiros e outras

Maria Dayana

19.11 | instituigdes conforme Art. 26 e¢ 27 da LGPD, _—
. . . . . Lopes de Oliveira
incluindo quais dados pessoais foram divulgados, a
quem e com que finalidade? 31/12/2024
O o6rgdo mapeia os ambientes (ex: interno, nuvem, .
; . . Maria Dayana
19.12 | terceiros, etc) em que os dados pessoais objetos dos o
“ Lopes de Oliveira
tratamentos sao processados? 31/12/2024
O o6rgdo registra as transferéncias internacionais de
1913 dados pessoais realizadas conforme o Capitulo V da| Maria Dayana
’ LGPD, incluindo quais dados pessoais foram | Lopes de Oliveira
divulgados e a quem? 31/12/2024
O orgdo mapeia os contratos estabelecidos/firmados .
. .. Maria Dayana
19.14 | com terceiros operadores responsaveis pelos o
. Lopes de Oliveira
tratamentos de dados pessoais? 31/12/2024
O orgdo identifica as finalidades especificas antes da Maria Dayana
20.1 Lo . o
realizagdo dos tratamentos de dados pessoais? Lopes de Oliveira
31/12/2024
O orgéo identifica as hipdteses de tratamento antes da Maria Dayana
20.2 o . o
realizag¢do dos processamentos de dados pessoais? Lopes de Oliveira
31/12/2024
A organizacdo identifica as bases legais que
fundamentam as atividades de tratamento de dados Maria Dayana
20.3 . . . R _—
pessoais e dados pessoais sensiveis antes da realizagdo | Lopes de Oliveira
do tratamento? 31/12/2024
O orgdo prioritariamente realiza tratamento de dados
pessoais apenas para o atendimento de finalidade .
. ~ . 1 Maria Dayana
20.4 | especifica, na persecugdo do interesse publico, com o o
. . . Lopes de Oliveira
objetivo de executar as competéncias legais ou
cumprir as atribui¢des legais do servigo publico? 31/12/2024
O orgdo, ao realizar compartilhamento de dados
20.10 pessoais, adota medidas que assegurem a Maria Dayana
"7 | compatibilidade do proposito geral da finalidade | Lopes de Oliveira
original informada ao titular? 31/12/2024
O tratamento de dados pessoais de criangas e
20.14 adolescentes ¢ realizado no seu melhor interesse com Maria Dayana
’ base em hipotese legal prevista pela LGPD e, no que | Lopes de Oliveira
couber, conforme preconizado pelo art. 14 da LGPD? 31/12/2024
O orgido ja elaborou e divulgou o seu Programa .
21.2 | Institucional de Privacidade de Dados, conforme L(l)\dzgl?ie{)giliiﬁra
estabelecido no art.50 da LGPD? P 31/08/2024
o orgao dlspombl.hza para o eflcarregado 0S recursos Maria Dayana
21.4 | necessarios para implementacdo da LGPD e acesso o
. . . ~ Lopes de Oliveira
direto a alta administra¢ao? 31/12/2024
O o6rgdo divulga a seus colaboradores internos e .
" . . Maria Dayana
21.6 | externos as politicas e procedimentos operacionais

relacionados a protecdo de dados pessoais?

Lopes de Oliveira

31/10/2024




A organizacdo revisou e adequou a Politica de

Jobson Tenorio do

22.1 | Seguranca da Informacdo ou instrumento similar a Nascimento
LGPD? 31/12/2024
274 Os instrumentos convocatorios (editais licitatorios) Maria Dayana
" | estdo adequados a LGPD? Lopes de Oliveira
31/12/2024
A organizagdo adequou seu Plano de Resposta a
2710 Incidentes (ou documento similar) a LGPD de forma a | Jobson Tenério do
"7 | tratar violagdes relativas a privacidade dos titulares de Nascimento
dados pessoais? 31/12/2024
O orgdo implementa e mantém uma estratégia
abrangente de treinamento e conscientiza¢do a fim de L
4 Jobson Tenorio do
23.1 | garantir que a forca de trabalho compreenda sobre Nascimento
suas responsabilidades e procedimentos de protecdo
de dados pessoais? 31/12/2024
O plano de desenvolvimento de pessoas do orgdo Maria Dayana
23.2 | contempla treinamento adequado sobre a temadtica de Lopes de Oliveira
privacidade e de protecdo de dados pessoais? 31/08/2024
O orgdo avalia e classifica os dados pessoais a serem
241 coletados em obrigatorios e opcionais a fim de Maria Dayana
" | priorizar somente a coleta dos dados obrigatorios para | Lopes de Oliveira
a prestacdo do servigo? 31/12/2024
O orgao ao coletar cookies disponibiliza botao de facil
2413 visualizagdo, no banner de primeiro e de segundo | Jobson Tenério do
"7 |nivel, que permita rejeitar todos os cookies Nascimento
nao-necessarios? 31/12/2024
O orgao fornece meios para que o titulares de dados
pessoais possam solicitar as corregoes dos dados Maria Davana
26.3 | pessoais ou contestar a exatiddo e integridade dos yand
. . ~ Lopes de Oliveira
dados pessoais com direito a confirmagdo de
recebimento da solicitacao? 31/12/2024
O o6rgdo adota mecanismos de rastreamento para
265 garantir que todas as peticdes e reclamacdes recebidas Maria Dayana
"~ | dos titulares de dados pessoais sejam analisadas e | Lopes de Oliveira
tratadas adequadamente em tempo habil? 31/12/2024
O orgdo, ao compartilhar dados pessoais, adota um
573 | Processo de formalizacdo e registro, identificando Maria Dayana
"~ |objeto e finalidade, base legal e duracdo do | Lopes de Oliveira
tratamento? 31/12/2024
O orgdo solicita descricdo formal das medidas de Maria Davana
27.4 | protecao de dados pessoais adotadas pelas entidades yand
. ) Lopes de Oliveira
com quem compartilha dados pessoais? 31/12/2024
Sdo estabelecidos acordos de confidencialidade,
282 termos de responsabilidade ou termos de sigilo com Maria Dayana
"~ |operadores de dados pessoais controlados pelos| Lopes de Oliveira
orgdos? 31/12/2024
O orgdo estabelece no contrato que o operador ndo
)g 3 | Processe os dados pessoais para finalidades que Maria Dayana
"~ | divergem da finalidade principal informada pelo | Lopes de Oliveira
controlador? 31/12/2024




O ¢6rgdo especifica no contrato entre controlador e .
Maria Dayana
3 | 28.11 | operador sobre o uso de subcontratados para processar o
. Lopes de Oliveira
dados pessoais? 31/12/2024
O o6rgdo adota meios para apresentar as informagdes
de tratamento de dados pessoais de forma clara para .
) Maria Dayana
3 29.1 | que possam ser compreendidas por uma pessoa que o
~ . N . Lopes de Oliveira
ndo esteja familiarizada com as tecnologias da
informacao, internet ou jargdes juridicos? 31/12/2024
O o6rgdo adota meios para disponibilizar a politica de
privacidade em local de facil acesso, antes ou no .
: Maria Dayana
1 29.2 | momento do tratamento de dados pessoais, sem a o
. . o Lopes de Oliveira
necessidade de o titular ter que solicita-lo
especificamente? 31/08/2024
O orgdo observa o conteido minimo a ser inserido no
1 301 Relatorio de Impacto a Prote¢do de Dados Pessoais - Maria Dayana
" | RIPD conforme o disposto no Art. 38, paragrafo inico | Lopes de Oliveira
da LGPD? 31/12/2024
O 6rgdo documenta as medidas de protecdo de dados .
. e . \ Maria Dayana
1 30.5 [pessoais adotadas para mitigagdo do impacto a o
~ . Lopes de Oliveira
Protecdo de Dados Pessoais? 31/12/2024
A organizacgdo 1mplelp§nta processo para'r.eglstro, Jobson Tenério do
2 31.3 | cancelamento e provisionamento de usudrios em .
. . . Nascimento
sistemas que realizam tratamento de dados pessoais? 31/12/2024
A’ instituigdo cons1~dera o principio do privilégio Jobson Tendrio do
2 31.4 | minimo na concessao de direitos de acesso para o .
. Nascimento
processamento de dados pessoais? 31/12/2024
3 31.6 | O acesso fisico aos dados ¢ dispositivos € gerenciado? Jobson "ljenono do
Nascimento 31/12/2024
O o6rgdo descarta materiais impressos de forma Maria Dayana
3 (3111 _
segura? Lopes de Oliveira
31/12/2024
A organizagdo ao realizar registros de eventos (logs),
considerando o principio de minimizagdo de dados,
grava 0 acesso ao dado pessoal, mclplndg por quem, | y Tenério do
3 [ 31.15] quando, qual titular de dados pessoais foi acessado e .
. . Nascimento
quais mudangas (se houver alguma) foram feitas
(adigdes, modificagdes ou exclusdes), como um
resultado do evento? 31/12/2024
A organizagdo possui sistema para o registro de Jobson Tenério do
2 | 31.17 | incidentes de seguranga da informagdo que envolvem .
. ~ . Nascimento
violagdo de dados pessoais? 31/12/2024

Fonte: Elaboracdo propria a partir das respostas apresentadas ao Programa de Privacidade e Seguranga da
Informagdo, encaminhadas via e-mail no dia 31/07/2024.




1.4 Analise e Adocao de Medidas de Seguranca, Inclusive
Diretrizes e Cultura Interna

As medidas de seguranga adotadas estdo definidas pela Politica de Seguranga da
Informacdo e Comunicagdo (PoSIC) do IFPE, aprovada por meio da Resolucdo n® 11/2017,
do Conselho Superior. A PoSIC tem como objetivo estabelecer mecanismos e controles para
garantir a efetiva protecdo dos dados, informagdes e conhecimentos gerados e a reducdo dos
riscos de ocorréncia de perdas, alteracdes e acessos indevidos, preservando a disponibilidade,
integridade, confiabilidade e autenticidade das informacdes no IFPE.

Destaca-se que, como essa politica foi aprovada anteriormente a publicacao da Lei
Geral de Protecdo de Dados Pessoais (LGPD), faz-se necessaria sua atualizacdo para
adequacdo a lei em analise.


https://portal.ifpe.edu.br/wp-content/uploads/repositoriolegado/portal/documentos/resolucao-11-2017-aprova-a-politica-de-seguranca-da-informacao-e-comunicacao-do-ifpe.pdf
https://portal.ifpe.edu.br/wp-content/uploads/repositoriolegado/portal/documentos/resolucao-11-2017-aprova-a-politica-de-seguranca-da-informacao-e-comunicacao-do-ifpe.pdf

1.5 Instituicdo de Estrutura Organizacional para a
Governanca e Gestao da Protecao de Dados Pessoais

Conforme o art. 12 da Politica Geral de Protecao de Dados Pessoais do IFPE, foi
criada a Comissao Permanente de Gestio de Dados Pessoais (CPGDP), com ciclos de
atuacdo e organizagdo estabelecidos em regimento, com o objetivo de assessorar o/a
encarregado/a no desenvolvimento de suas atribui¢des, sendo composta pelos seguintes
membros:

- o/a diretor/a da Controladoria (encarregado/a de dados pessoais do IFPE);

- o/a ouvidor/a-geral do IFPE;

- o/a gestor/a do Servigo de Informagao ao Cidadao (SIC);

- o/a diretor/a de Tecnologia da Informacao e Comunicacao;

- o/a diretor/a de Gestdo de Pessoas;

- o/a pro-reitor/a de Integragdo e Desenvolvimento Institucional;

- o/a pré-reitor/a de Ensino;

- o/a pro-reitor/a de Pesquisa, Pos-Graduagdo e Inovagao;

- o/a pro-reitor/a de Extensdo;

- o/a pro-reitor/a de Administragao;

- o/a diretor/a de Assisténcia ao Estudante; e

- os/as diretores(as)-gerais, em numero minimo de dois/duas, escolhidos(as) entre os
pares.

A comissao foi instituida pela Portaria IFPE n°® 1.327, de 11 de novembro de 2022, e
atualizada pela Portaria IFPE n° 804, de 4 de junho de 2024, tendo carater permanente,
devendo ser renovada e/ou reconduzida anualmente, por meio de portaria expedida pelo/a
reitor/a.

No art. 2° da referida portaria sdo apresentadas as competéncias da comissdo, quais
sejam:

- assessorar o/a encarregado/a de dados pessoais no desenvolvimento de suas

atribuigoes;

- deliberar e aprovar o Inventario de Dados Pessoais, o Relatorio de Impacto a

Protecdo de Dados Pessoais, o Mapeamento do Processo de Tratamento de Dados

Pessoais e o Relatorio de Gestao do Risco de Vazamento de Dados;

- elaborar orientagdes técnicas e outros normativos necessarios a regulamentagdo da

Politica Geral de Protecdo de Dados Pessoais do IFPE;

- estabelecer as categorias de usudrios e procedimentos para tratamento de dados,

conforme as hipoteses dispostas nos incisos VI, VII, IX e X do art. 7o da LGPD e nas

alineas “d”, “e” e “g” do inciso II do art. 11 da LGPD, definido em carater especial e

com finalidade especifica;

- auxiliar no encaminhamento de denuncia ou reclamacao a partir de titulares ou

notificagdo de 6rgdo de controle recebida pela Ouvidoria ou pelo/a encarregado/a de

dados pessoais do IFPE;

- deliberar sobre os casos omissos de aplicagdo da LGPD nao previstos em normativas

do IFPE.


https://boletim.sigepe.gov.br/publicacao/detalhar/152769
https://boletim.sigepe.gov.br/publicacao/detalhar/269763

1.6 Inventario de Dados Pessoais

O IFPE adotara o modelo apresentado no Guia de Elaboracdo de Inventario de Dados
Pessoais do Programa de Privacidade e Seguranca da Informacdo (PPSI), versao 2.0
(31/3/2023).

O referido guia ¢ recomendado e dirigido aos 6rgaos e as entidades da administragao
publica federal e tem como objetivo auxiliar na elabora¢ao do inventario de dados pessoais,
em atendimento ao art. 37 da Lei n° 13.709, de 14 de agosto de 2018 - Lei Geral de Protecao
de Dados Pessoais (LGPD)

O documento ¢ de autoria exclusiva da Secretaria de Governo Digital (SGD) do
Ministério da Gestdo e da Inovagdo em Servigos Publicos (MGI) e tem como referéncia
fundamental o Guia do Framework de Privacidade e Seguran¢a da Informagao.

Conforme o proprio documento relata, o guia serd atualizado frequentemente, de
acordo com as novas diretrizes determinadas pelas autoridades em privacidade e seguranca da
informacao ou segundo eventuais alteragdes que ocorram na legislagdao vigente relacionada a
privacidade e seguranga da informagao e outras referéncias utilizadas no documento.

O inventario foi estruturado em formato de planilha eletronica, disponivel em link
presente no proprio guia (versao 9/3/2023). No ambito do IFPE, o link estd disponivel em:

template inventario_dados_pessoais (2).xIsx .



https://www.gov.br/governodigital/pt-br/privacidade_e_seguranca/ppsi/guia_inventario_dados_pessoais.pdf
https://www.gov.br/governodigital/pt-br/privacidade_e_seguranca/ppsi/guia_inventario_dados_pessoais.pdf
https://docs.google.com/spreadsheets/d/1W6VMCo7cNWxW2dmM4HU9SRHGsyb9Hk96/edit#gid=24818509

1.7 Levantamento dos Contratos Relacionados a Dados
Pessoais

Por meio do levantamento dos servigos que tratam dados pessoais no Inventario de
Dados, serd possivel fazer um cruzamento com os contratos que os suportam. Esse
mapeamento dos contratos relativos ao tratamento de dados pessoais contribuira para
possiveis e necessarias adequagdes contratuais, tanto nos contratos existentes quanto nos
futuros, conforme orienta o proprio de Guia de Elaboragdo de Programa de Governanga em
Privacidade, da SGD/MGI.



2. ETAPA 2 - Construcio e Execucao

Essa etapa aborda a implementagdo propriamente dita do PGP do IFPE por meio dos
seguintes marcos:

1. Politicas e Praticas para a Prote¢ao da Privacidade do Cidadao;
2. Cultura de Seguranga e Prote¢do de Dados e Privacy by Design;
3. Relatorio de Impacto a Protecdo de Dados Pessoais (RIPD);

4. Politica de Privacidade e Politica de Seguranca da Informacao;
5. Adequagdo de Clausulas Contratuais; e

6. Termo de Uso.



2.1 Politicas e Praticas para a Protecao da Privacidade do
Cidadao

A Politica Geral de Protecdo de Dados Pessoais do IFPE, aprovada por meio da
Resolucdo n° 124, de 30 de margo de 2022, do Conselho Superior, objetiva, conforme dispde
seu art. 1°, disciplinar o tratamento e o uso de dados pessoais coletados e/ou mantidos em
bancos de dados da instituigdo, bem como assegurar a prote¢do de dados pessoais nos termos
da Lei n° 13.709, de 14 de agosto de 2018, e tem como finalidade direcionar, monitorar e
avaliar a gestdo do tratamento e da prote¢ao dos dados pessoais, definir principios e diretrizes
sobre a governanga, a aprovagdo ou a revogacdo do acesso aos dados pessoais, aos dados
pessoais sensiveis e aos dados pessoais da crianga, do adolescente e do idoso.

O regulamento do uso de dados pessoais de forma institucional, que dispde sobre a
implementagdo, desenvolvimento e aperfeicoamento da LGPD no ambito do IFPE, de modo a
uniformizar os procedimentos gerais a serem observados no tratamento de dados pessoais,
estd em fase de conclusdo.



2.2 Cultura de Seguranca e Protecio de Dados e
Privacidade desde a Concepcao (Privacy by Design)

Conforme o Guia de Elaboragdo do Programa de Governanga em Privacidade, a
promogdo de uma cultura de segurancga e protecdo de dados tem como objetivo comunicar os
objetivos, metas e indicadores utilizados, além de divulgar o papel do IFPE como custodiante
dos dados e sua responsabilidade ao tratar os dados pessoais dos cidaddos. As informagdes
deste PGP devem ser disponibilizadas de forma clara e eficiente, além de estarem facilmente
acessiveis.

Ademais, para desenvolver a cultura de seguranca e protecdo de dados no IFPE,
devem ser realizadas campanhas de conscientizagdo, além de capacitagcdes sobre a tematica.
As campanhas de conscientizagdo poderdo ser continuamente desenvolvidas pelo
Departamento de Comunicagdo (Dcom) em parceria com a Comissdo Permanente de Gestao
de Dados Pessoais.

O conceito de Privacidade desde a Concepgao (Privacy by Design) significa que a
privacidade e a protecdo de dados devem ser consideradas desde a concepgao e durante todo
o ciclo de vida do projeto, sistema, servi¢o, produto ou processo.

Conforme o Guia de Boas Praticas da LGPD, tal privacidade pode ser alcangada por
meio da aplicacdo dos 7 Principios Fundamentais, listados a seguir:

e Proativo, e ndo reativo; preventivo, € ndo corretivo: a abordagem de Privacidade
desde a Concepg¢do (PdC) antecipa e evita eventos invasivos de privacidade antes que eles
acontecam. Desse modo, ndo espera que riscos de privacidade se materializem nem oferece
solugdes para as infragdes de privacidade apds a ocorréncia, mas visa impedir que eles
ocorram;

e Privacidade deve ser o padrao dos sistemas de TI ou praticas de negdcio: busca-se
oferecer o maximo grau de privacidade, garantindo que os dados pessoais sejam protegidos
automaticamente em qualquer sistema de TI ou pratica de negdcios. E uma forma de evitar
que qualquer agdo seja necessaria por parte do titular dos dados pessoais para proteger a sua
privacidade, pois ela ja estard embutida no sistema, por padrao;

e Privacidade incorporada ao projeto (design): a privacidade deve estar incorporada
ao projeto e arquitetura dos sistemas de TI e praticas de negdcios, ndo deve ser considerada
como complemento adicional, apds o sistema, projeto ou servigo ja estar em implementacao
ou em execucdao. O resultado ¢ que a privacidade se torna um componente essencial da
funcionalidade principal que esta sendo entregue. A privacidade ¢ parte integrante do sistema,
sem diminuir a funcionalidade;

e Funcionalidade total: a PdC ndo envolve simplesmente a formalizagdo de
declaracdes e compromissos de privacidade. Refere-se a satisfazer todos os objetivos do
projeto, ndo apenas os objetivos de privacidade, permitindo funcionalidade total com
resultados reais e praticos. Ao incorporar privacidade em uma determinada tecnologia,
processo ou sistema, isso ¢ realizado de uma forma que ndo comprometa a plena
funcionalidade e permita que todas as exigéncias do projeto sejam atendidas;



e Seguranca e protecdo de ponta a ponta durante o ciclo de vida de tratamento dos
dados: por ser incorporado ao sistema antes de o primeiro elemento de informagdo ser
coletado, a PdC estende-se por todo o ciclo de tratamento dos dados envolvidos no projeto,
sistema ou servico. Medidas fortes de seguranca sdo essenciais para a privacidade, do inicio
ao fim;

e Visibilidade e Transparéncia: a PdC objetiva garantir a todos os interessados que,
independentemente da pratica ou tecnologia comercial envolvida, estd de fato operando de
acordo com as premissas € objetivos declarados, os quais devem ser objeto de verificagao
independente. Visibilidade e transparéncia sao essenciais para estabelecer responsabilidade e
confianca;

e Respeito pela privacidade do usudrio: acima de tudo, a Privacidade desde a
Concepcao exige que as instituigdes respeitem os direitos dos titulares dos dados pessoais.
Isso ¢ alcangado por meio de medidas como padrdes fortes de privacidade, avisos apropriados
e interfaces amigaveis que empoderem o titular dos dados. Os melhores resultados da
Privacidade desde a Concepgdo, geralmente, sdo aqueles projetados de acordo com os
interesses ¢ necessidades dos titulares dos dados pessoais, que tém o maior interesse em
gerenciar seus proprios dados.



2.3 Relatorio de Impacto a Protecao de Dados Pessoais

O Relatorio de Impacto a Protecdo de Dados Pessoais (RIPD), conforme o inciso
XVII do art. 5° da LGPD, ¢ a documenta¢do do/a controlador/a que contém a descri¢do dos
processos de tratamento de dados pessoais que podem gerar riscos as liberdades civis e aos
direitos fundamentais, bem como medidas, salvaguardas e mecanismos de mitigag¢ao de risco.

O conteudo minimo do RIPD ¢ indicado pelo pardgrafo inico do art. 38: a descri¢ao
dos tipos de dados coletados, a metodologia utilizada para a coleta e para a garantia da
seguranca das informagdes e a andlise do/a controlador/a com relagdo a medidas,
salvaguardas e mecanismos de mitigagao de risco adotados.

O IFPE adotara, na elaboracdao do RIPD, as orientacdes constantes no Guia de Boas
Praticas da LGPD (versdo 2.0, de 14/8/2020), em sua secdo 2.5. Também para auxiliar os
trabalhos, tomaremos como modelo o estudo de caso do Departamento de Seguranga Publica.


https://www.gov.br/governodigital/pt-br/privacidade_e_seguranca/guias/guia_lgpd.pdf
https://www.gov.br/governodigital/pt-br/privacidade_e_seguranca/guias/guia_lgpd.pdf
https://www.gov.br/governodigital/pt-br/privacidade_e_seguranca/templates-e-ferramentas/estudo_template_preenchido_ripd.pdf/view

2.4 Politica de Privacidade e Politica de Seguranca da
Informacao

Conforme apresentado na Etapa 1 deste PGP, a Politica de Seguranca da Informagao e
Comunicagao (PoSIC) do IFPE foi aprovada por meio da Resolugao n°® 11/2017, do Conselho
Superior, e tem como objetivo estabelecer mecanismos e controles para garantir a efetiva
protecdo dos dados, informacdes e conhecimentos gerados e a reducdo dos riscos de
ocorréncia de perdas, alteragdes e acessos indevidos, preservando a disponibilidade,
integridade, confiabilidade e autenticidade das informagdes na instituicao.



2.5 Adequacao de Clausulas Contratuais

Com base no principio da transparéncia, apresentado no art. 6° da LGPD, torna-se
essencial que os contratos, convénios e outros instrumentos que impliquem no tratamento de
dados pessoais apresentem informacoes claras e objetivas, abordando, se pertinente:

e delimitagdes claras e objetivas das responsabilidades do/a controlador/a e do/a
operador/a;
a forma como sdo realizados a coleta e o tratamento de dados;
a existéncia da possibilidade de o titular acessar os seus dados coletados;
a forma como sido realizada a corre¢do, o bloqueio ou a eliminagdo de dados mediante
solicitagdo do titular;
a existéncia da possibilidade de revogagao do consentimento dado pelo titular;
o detalhamento de quem tem acesso aos dados, o responsavel por seu uso e
tratamento, a forma de armazenamento e as particularidades de possiveis auditorias;

e as medidas de protecdo e seguranga dos dados coletados e armazenados pela
contratada.

A partir do inventario, realizado na Etapa 1 — Iniciagdo e Planejamento, serao
identificados os contratos, convénios e outros instrumentos que impliquem no tratamento de
dados pessoais. Assim, com o apoio da Coordenac¢do de Contratos, em nivel sistémico, serd
analisada a necessidade de adequagdo das clausulas contratuais firmadas.



2.6 Termo de Uso

De acordo com o Guia de Elaboracdo de Termo de Uso e Politica de Privacidade
(versao 2.0, de 31/3/2023), o Termo de Uso informa as regras a que o usuario esta sujeito ao

utilizar os servigos prestados por meio de aplicagdes, como sites, sistemas e aplicativos para
os dispositivos moveis no ambito institucional, enquanto a Politica de Privacidade tem como
objetivo descrever para o titular dos dados pessoais os procedimentos e processos adotados
no tratamento de dados pessoais realizado pelo servico, bem como informa-lo sobre as
medidas de protecdo de dados pessoais adotadas.

O Termo de Uso e a Politica de Privacidade podem ser consolidados em um tnico
documento ou constar em documentos separados. No IFPE adotaremos um tnico documento,
intitulado Termo de Uso e Aviso de Privacidade, conforme consta no Anexo I.

A fim de garantir aos usuarios amplo acesso as informagdes, o Termo de Uso deve:

e ser editado em linguagem acessivel, clara e simples;

e apresentar informacdes precisas sobre as funcionalidades oferecidas aos
usudrios do servigo e os requisitos necessarios para acessa-las;
ser constantemente atualizado;
apresentar um canal pelo qual o usudrio pode apresentar eventual manifestagao
sobre a prestacdo do servigo.

Também ¢ importante que o referido documento seja submetido a Procuradoria
Federal junto ao IFPE, de modo a confirmar se as clausulas escritas estdo de acordo com a
legislagdo vigente e se possuem validade juridica.

Conforme o referido guia, sdo topicos que devem constar no Termo de Uso: Aceitacao
dos Termos e Politicas; Defini¢cdes; Arcabouco Legal; Descrigdo do Servigo; Direitos do
Usuario; Responsabilidades do Usuario e da Administracdo Publica; Mudangas no Termo de
Uso; Informagdes para Contato; Foro.

O termo deverd ser periodicamente atualizado, de forma que possa refletir, de modo
claro e preciso, as finalidades de coleta, uso, armazenamento, tratamento e protecdo dos
dados pessoais dos titulares que comumente serao utilizados pela institui¢ao no exercicio de
suas competéncias legais ou execugdo de politicas publicas.

Por fim, para verificar se o Termo de Uso e Aviso de Privacidade do IFPE atende as
exigéncias previstas na LGPD, preenchemos o Checklist para Verificacdo de Politica de
Privacidade, elaborado pelo Tribunal de Contas da Unido — TCU.



https://www.gov.br/governodigital/pt-br/privacidade_e_seguranca/ppsi/guia_termo_uso_politica_privacidade.pdf
https://portal.tcu.gov.br/fiscalizacao-de-tecnologia-da-informacao/atuacao/fiscalizacoes/auditoria-sobre-lgpd/
https://portal.tcu.gov.br/fiscalizacao-de-tecnologia-da-informacao/atuacao/fiscalizacoes/auditoria-sobre-lgpd/

3. ETAPA 3 - Monitoramento

O Monitoramento permanecera apos a implementacdo do Programa de Governanga

em Privacidade, para garantir seu aprimoramento continuo e a implementa¢do dos marcos
estabelecidos, quais sejam:

1. Indicadores de Performance;
2. Gestiao de Incidentes;

3. Andlise e Reporte de resultados.



3.1 Indicadores de Performance

O IFPE utilizara os indicadores de Maturidade por Controle (iMC), de Maturidade de
Privacidade (iPriv) e de Maturidade de Seguranca da Informacdo (iSeg) — presentes no
Capitulo 6 do Guia do Framework de Privacidade e Seguranga da Informagdo, conforme
resultados apresentados no Quadro 3 do item “1.3 Andlise da Maturidade - Diagnéstico do
atual estagio de adequagdo a LGPD” deste PGP.



3.2 Gestao de Incidentes

O Plano de Resposta a Incidentes do IFPE sera elaborado a partir da constru¢do do
Relatério de Impacto a Prote¢do de Dados Pessoais (RIPD). O plano sera divulgado numa
versao posterior deste PGP.

O IFPE possui um procedimento de Comunicagdo de Incidentes de Seguranca da
Informacao, conforme o Anexo II, que podera ser atualizado sempre que necessario.



3.3 Analise e Reporte de Resultados

O reporte de resultados, nessa etapa de monitoramento, servird para demonstrar o
valor do PGP a alta administracdo. Pretende-se apresentar em reunido do Comité de
Governanga, Riscos ¢ Controles do IFPE a evolugao das a¢des e os resultados obtidos, de
modo a reforgar e fortalecer a cultura de privacidade dos dados.
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ANEXO 1

TERMO DE USO E AVISO DE PRIVACIDADE
1 Informacoes gerais

Este Termo tem como objetivo dar maior clareza do compromisso do IFPE com a
seguran¢a, confidencialidade e integridade no uso dos dados pessoais. Nele o usudrio
encontrara informagdes sobre o funcionamento dos servigos fornecidos por meio de
aplicagcdes no site, sistemas e aplicativos para dispositivos mdveis; o embasamento legal
relacionado a prestacdo do servico; as suas responsabilidades ao utilizar o servico; as
responsabilidades da administragdao publica ao fornecer o servigo; informagdes para contato;
o foro responsavel por eventuais reclamacdes, entre outras informagdes.

Por isso, ¢ importante que o usudrio leia e entenda o documento, de modo a estar
ciente de todas as condigdes estabelecidas, e se comprometa a cumpri-las.

*Esta versdo foi atualizada pela ultima vez em 21 de novembro de 2024. O IFPE podera
atualizd-la a qualquer momento, por isso o usuario deve consultar periodicamente o site
institucional do Instituto.

1.1 Aceitacao, Concordancia ou Ciéncia do Termo de Uso e Aviso de Privacidade

Ao utilizar os servigos, o usudrio confirma que leu, entende que seus dados pessoais serdo
tratados e compartilhados nas formas descritas no Aviso de Privacidade e concorda com seus
termos. Assim, ao utilizar o servi¢o, o usuario manifesta sua livre, expressa e inequivoca
concordancia com relacdo ao conteudo deste Termo de Uso/Aviso de Privacidade e estara
legalmente vinculado a todas as condigdes € compromissos aqui previstos.

Para uso dos sistemas do IFPE: Se estiver de acordo com as condigdes apresentadas,
manifestar o seu consentimento livre, expresso, informado e inequivoco, por meio da selecao
do checkbox correspondente a op¢do “Li e concordo com o Termo de Uso e Aviso de
Privacidade”.

1.2 Defini¢oes do Termo de Uso
Para os fins deste Termo de Uso, sdo aplicaveis as seguintes definigoes:

AGENTE PUBLICO - todo aquele que exerce, ainda que transitoriamente ou sem
remuneragdo, por eleicdo, nomeacdo, designacdo, contratacdo ou qualquer outra forma de
investidura ou vinculo, mandato, cargo, emprego ou funcdo nos oOrgdos e entidades da
administracdo publica federal, direta e indireta;



ATIVOS DE INFORMACAO - os meios de armazenamento, transmissio e processamento da
informagdo, os equipamentos necessarios a isso, os sistemas utilizados para tal, os locais onde
se encontram esses meios, € também os recursos humanos a que a eles t€m acesso;

CODIGO MALICIOSO - programa ou parte de um programa de computador projetado
especificamente para atentar contra a seguranga de um sistema computacional, normalmente
através da exploragdo de alguma vulnerabilidade de sistema;

CONTROLADOR - pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisdes referentes ao tratamento de dados pessoais;

CRIPTOGRAFIA - arte de proteg¢ao da informagao através de sua transformag¢do em um texto
cifrado (criptografado), com o uso de uma chave de cifragem e de procedimentos
computacionais previamente estabelecidos, a fim de que somente o(s) possuidor(es) da chave
de decifragem possa(m) reverter o texto criptografado de volta ao original (texto pleno). A
chave de decifragem pode ser igual (criptografia simétrica) ou diferente (criptografia
assimétrica) da chave de cifragem;

DADO ANONIMIZADO - dado relativo a titular que ndo possa ser identificado,
considerando a utilizagdo de meios técnicos razoaveis e disponiveis na ocasido de seu
tratamento;

DADO PESSOAL - informacgao relacionada a pessoa natural identificada ou identificavel;

DADO PESSOAL SENSIVEL - dado pessoal sobre origem racial ou étnica, convicgio
religiosa, opinido politica, filiagdo a sindicato ou a organizacao de carater religioso, filosofico
ou politico, dado referente a satide ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural;

ENCARREGADO - pessoa indicada pelo controlador para atuar como canal de comunicagao
entre o controlador, os titulares dos dados e a Autoridade Nacional de Protecao de Dados;

Outras defini¢des podem ser consultadas na Portaria n® 93, de 26 de setembro de 2019, do
Gabinete de Seguranca Institucional da Presidéncia da Republica, que aprovou o Glossario de
Seguranga da Informacao:
https://www.in.gov.br/en/web/dou/-/portaria-n-93-de-26-de-setembro-de-2019-219115663

1.3 Embasamento legal

Lein® 13.709, de 14 de agosto de 2018: Lei Geral de Protecao de Dados Pessoais (LGPD);

Lei n° 13.460, de 26 de junho de 2017: dispde sobre participacdo, protecdo e defesa dos
direitos do usudrio dos servigos publicos da administragdo publica.

Lei n® 12.965, de 23 de abril de 2014 (Marco Civil da Internet): estabelece principios,
garantias, direitos e deveres para o uso da Internet no Brasil.

Lei n® 12.527, de 18 de novembro de 2011 (Lei de Acesso a Informagdo): regula o acesso a
informagdes previsto na Constitui¢do Federal.


https://www.in.gov.br/en/web/dou/-/portaria-n-93-de-26-de-setembro-de-2019-219115663
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm
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http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/l12965.htm
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Decreto n® 9.637, de 26 de dezembro de 2018: institui a Politica Nacional de Seguranca da
Informagao, dispde sobre a governancga da seguranc¢a da informacdo, e altera o Decreto n°
2.295, de 4 de agosto de 1997, que regulamenta o disposto no artigo 24, caput, inciso IX, da
Lei n°® 8.666, de 21 de junho de 1993, e dispde sobre a dispensa de licitagdo nos casos que
possam comprometer a seguranga nacional.

Decreto n°® 7.724, de 16 de maio de 2012: regulamenta a Lei de Acesso a informagao

Decreto n® 7.845, de 14 de novembro de 2012: regulamenta procedimentos para
credenciamento de seguranca ¢ tratamento de informagdo classificada em qualquer grau de
sigilo, e dispde sobre o Nucleo de Seguranca e Credenciamento.

Outros atos legislativos e normativos de referéncia também podem ser buscados na pagina
institucional na internet do Governo Digital do Brasil, especificamente na se¢ao “Legislacao,
Privacidade e Seguranga”:

1.4 Descri¢ao dos servigos
Este Termo de Uso e Aviso de Privacidade aplica-se aos servicos fornecidos por meio de
aplicagdes no site do IFPE e aplicativos para dispositivos mdveis, quais sejam:

N° Sistema Descricao do objetivo do sistema
1 | acesso.ifpe.edu.br Acesso unificado aos sistemas do IFPE
Gateway que intermedeia requisi¢des para APIs internas a fim
2 |api.ifpe.edu.br de criar mais uma camada de seguranga
3 atendimento.ifpe.edu.br Sistema de atendimento on-line

Sistema de atendimento de duvidas e demandas especificas
4 atendimentoingresso.ifpe.edu.br para o processo de ingresso de estudantes

5 ' biblioteca.ifpe.edu.br Gerenciamento digital do acervo bibliografico do Instituto

Ferramenta de Business Intelligence and Analytics para gerar
6  biserver.ifpe.edu.br relatérios e insights sobre os dados dos sistemas institucionais

Permite o cadastro dos servidores para o sistema Acesso € 0
7 cadastro.ifpe.edu.br acompanhamento desses cadastros pela administragdo

Plataforma de submisséo e publicagdo de edi¢des da revista
8 |caravana.ifpe.edu.br “Caravana”

Emissdo e verificagdo de certificados de conclusdo de ensino
9  certificadoencceja.ifpe.edu.br médio emitidos pelo Instituto

Portal do Congresso Norte-Nordeste de Pesquisa e Inovagao

10 | connepi2018.ifpe. r (2018)
11 ' dados.ifpe.edu.br Plataforma de Dados Abertos da instituicao

12 ' depreciacao.ifpe.edu.br Sistema que calcula o valor depreciado de bens moéveis
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http://acesso.ifpe.edu.br
http://api.ifpe.edu.br
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eadflow.ifpe.edu.br

extratorsetec.ifpe.edu.br

florescer.ifpe.edu.br

fluxo.ifpe.edu.br
gitlab.ifpe.edu.br

hermes.ifpe.edu.br

ingresso.ifpe.edu.br

integra.ifpe.edu.br

inventario.ifpe.edu.br

meuemail.ifpe.edu.br
pdf.ifpe.edu.br

d.ifpe.edu.br
portal.ifpe.edu.br

processos.ifpe.edu.br
projetos.ifpe.edu.br

remocao.ifpe.edu.br
repositorio.ifpe.edu.br

revistas.ifpe.edu.br

sei.ifpe.edu.br

senha.ifpe.edu.br

suap.ifpe.edu.br
suporte.ifpe.edu.br
wiki.ifpe.edu.br

workflow.ifpe.edu.br

Geracdo e gerenciamento dinamico de formularios e fluxos de
trabalho. Atualmente lida com demandas especificas da EaD.

Coleta de informagdes relevantes sobre o planejamento
estratégico das instituigdes da Rede Federal e para realizagio
da extracdao dos dados de seus indicadores, de forma
automatica e padronizada

Gerenciamento de editais de afastamento para pds-graduagao

Modela e executa os seguintes processos institucionais: Tutoria
de Pares; Elei¢des internas; ¢ Manuten¢do Académica.

Repositorio de codigo fonte de sistemas mantidos pelo IFPE
Emissor de Relatorios e Certificados do IFPE

Sistema de inscrigdo, avaliacdo e matricula dos processos de
ingresso on-line

Portal da Inovacdo do IFPE
Sistema que auxilia na geragdo de relatorios do inventario

Prové automaticamente e-mails institucionais para estudantes
regularmente matriculados e servidores ativos do IFPE

Manipulagdo de arquivos no formato PDF

E utilizado para pactuagdo e monitoramento dos resultados do
Programa de Gestdo, seguindo as diretrizes da Instrugao
Normativa n° 65, de 30 de julho de 2020, do Ministério da
Economia

Centraliza informagdes e servicos relacionados a instituigao

Sistema para modelar e compartilhar processos de negdcio
(BPMN) da instituigdo

Plataforma para gerenciamento de projetos

Gerencia processo de movimentagdo de servidores entre os
diversos campi do Instituto

Local virtual que retine a produg@o cientifica do IFPE

Plataforma de submissao e publicagio de edi¢des de revistas
institucionais

Permite a criagdo e tramitagdo de processos eletronicos

Permite o cadastro e recuperagdo de senha para acesso ao
sistema SUAP

Sistema de apoio a administragdo publica
Sistema de chamados de suporte a sistemas do IFPE
Plataforma para cadastro de informagdes e duvidas frequentes

Geracgao e gerenciamento dindmico de formularios e fluxos de
trabalho. Atualmente lida com projetos de pesquisa da


http://eadflow.ifpe.edu.br
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http://suap.ifpe.edu.br
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institui¢ao.
Sistema de vestibulares, concursos e processos seletivos
37 |cvest.ifpe.edu.br/ simplificados

1.5 Direitos do usuario do servico

A seguir, estdo resumidos os direitos do usuario conferidos pela Lei Geral de Protecdo de
Dados Pessoais:

e Direito de confirmacdo e acesso (art. 18, I e II): € o direito de obter do servico a
confirmacdo de que os dados pessoais que lhe digam respeito sdo ou ndo objeto de
tratamento e, se for esse o caso, o direito de acessar os seus dados pessoais;

e Direito de retificacdo (art. 18, III): é o direito de solicitar a correcdo de dados
incompletos, inexatos ou desatualizados;

e Direito a limitacdo do tratamento dos dados (art. 18, IV): € o direito de limitar o
tratamento de seus dados pessoais, podendo exigir a eliminagdo de dados
desnecessarios, excessivos ou tratados em desconformidade com o disposto na Lei
Geral de Protegao de Dados;

e Direito de oposicdo (art. 18, § 2°): ¢ o direito de, a qualquer momento, se opor ao
tratamento de dados por motivos relacionados com a sua situagdo particular, com
fundamento em uma das hipdteses de dispensa de consentimento ou em caso de
descumprimento do disposto na Lei Geral de Prote¢do de Dados;

e Direito de portabilidade dos dados (art. 18, V): € o direito de realizar a portabilidade
dos dados a outro fornecedor de servi¢o ou produto, mediante requisi¢do expressa, de
acordo com a regulamentacdo da autoridade nacional, observados os segredos
comercial e industrial;

e Direito de ndo ser submetido a decisdes automatizadas (art. 20): ¢ o direito de solicitar
a revisdo de decisdes tomadas unicamente com base em tratamento automatizado de
dados pessoais que afetem seus interesses, incluidas as decisdes destinadas a definir o
seu perfil pessoal, profissional, de consumo e de crédito ou os aspectos de sua
personalidade.

1.6 Responsabilidades do usuario e da administraciao publica
1.6.1 RESPONSABILIDADE DO USUARIO

- O usudrio se responsabiliza pela precisdo e veracidade dos dados informados e reconhece
que a inconsisténcia destes podera implicar a impossibilidade de se utilizar o servigo
solicitado.

- Durante a utilizagdo do servigo, a fim de resguardar e de proteger os direitos de terceiros, o
usudrio se compromete a fornecer somente seus dados pessoais, € nao os de terceiros.

- Seu login e sua senha nao poderao ser utilizados por outra pessoa. O usudrio se compromete
a manter o sigilo da senha, que ¢ pessoal e intransferivel, ndo sendo possivel, em qualquer
hipdtese, a alegagao de uso indevido apos o ato de compartilhamento.

- O wusuario ¢ responsavel pela atualizagdo das suas informagdes pessoais e pelas
consequéncias da omissdo ou de erros nas informagdes pessoais cadastradas.


https://cvest.ifpe.edu.br/

- O usuario ¢ responsavel pela reparagao de todos e quaisquer danos, diretos ou indiretos
(inclusive decorrentes de violagdo de quaisquer direitos de outros usuarios, de terceiros,
direitos de propriedade intelectual, de sigilo e de personalidade), que sejam causados ao
IFPE, a qualquer outro usudrio ou, ainda, a qualquer terceiro, como também em virtude do
descumprimento do disposto neste Termo de Uso e Aviso de Privacidade ou de qualquer ato
praticado a partir de seu acesso ao servigo.

1.6.2 RESPONSABILIDADE DA ADMINISTRACAO PUBLICA

- O IFPE, no papel de custodiante das informacdes pessoais dos usuarios, se compromete a
cumprir toda a legislagdo inerente ao uso correto dos dados pessoais do cidadao, de forma a
preservar a privacidade dos dados utilizados nos servigos fornecidos por meio de aplicagdes
no site do IFPE e aplicativos para dispositivos moéveis.

- Publicar e informar ao usuario as futuras alteragdes deste Termo de Uso e Aviso de
Privacidade, por meio do site do IFPE, conforme o principio da publicidade estabelecido no
art. 37, caput, da Constitui¢do Federal.

- Em nenhuma hipotese o IFPE sera responsavel pela instalagdo, no equipamento do usuario
ou de terceiros, de codigos maliciosos (virus, trojans, malwares, worms, bots, backdoors,
spywares, rootkits ou quaisquer outros que venham a ser criados) adquiridos em decorréncia
da navegacdo na internet pelo usudrio.

- Em hipotese alguma o servigo e seus colaboradores se responsabilizam por eventuais danos
diretos, indiretos, emergentes, especiais ou imprevistos, ou multas causadas, em qualquer
matéria de responsabilidade, seja contratual, objetiva ou civil (inclusive negligéncia ou
outras), decorrentes de qualquer forma de uso do servico, mesmo que advertida a
possibilidade de tais danos.

- Tendo em vista que o servigo lida com informagdes pessoais, o usudrio concorda que ndo
usara robds, sistemas de varredura e armazenamento de dados (como spiders ou scrapers),
links escondidos ou qualquer outro recurso escuso, ferramenta, programa, algoritmo ou
método coletor/extrator de dados automadtico para acessar, adquirir, copiar ou monitorar o
servigo, sem permissao expressa por escrito do o6rgao.

- Em se tratando de aplicativos em dispositivos moveis, sua comercializagao ¢ expressamente
proibida. Ao concordar com este Termo e utilizar o aplicativo movel, o usuario recebera uma
permissdo do 6rgdo para uso ndo comercial dos servicos oferecidos pelo aplicativo, o que, em
nenhuma hipdtese, fara dele proprietario do aplicativo movel.

- Caso o usudrio descumpra este Termo ou seja investigado em razao de ma conduta, o 6rgao
podera restringir seu acesso. O usuario também devera responder legalmente por essa
conduta.



- O IFPE podera, quanto as ordens judiciais de pedido de informacdes, compartilhar
informagdes necessarias para investigacdes e tomar medidas relacionadas a atividades ilegais,
suspeitas de fraude ou ameagas potenciais contra pessoas, bens ou sistemas que sustentam o
servigo, bem como outras medidas necessarias para cumprir as obrigagdes legais. Caso ocorra
o compartilhamento de informagdes, o IFPE notificara os titulares dos dados, salvo quando o
processo estiver em segredo de justica.

- O IFPE se compromete a preservar a funcionalidade do servigo ou aplicativo, utilizando um
layout que respeite a usabilidade e navegabilidade, facilitando a navegagdo sempre que
possivel, e exibir as funcionalidades de maneira completa, precisa e suficiente, de modo que
as operagdes realizadas no servigo sejam claras.

1.7 Aviso de Privacidade do IFPE
1.7.1 SOBRE A LEI GERAL DE PROTECAO DE DADOS

Conforme o art. 6° da LGPD, o tratamento de dados pessoais deve observar a boa-fé¢ e os
seguintes principios:

I - finalidade: realizagdo do tratamento para propoésitos legitimos, especificos, explicitos e
informados ao titular, sem possibilidade de tratamento posterior de forma incompativel com
essas finalidades;

IT - adequagdo: compatibilidade do tratamento com as finalidades informadas ao titular, de
acordo com o contexto do tratamento;

IIT - necessidade: limitagdo do tratamento ao minimo necessario para a realizacdo de suas
finalidades, com abrangéncia dos dados pertinentes, proporcionais € ndao excessivos em
relacdo as finalidades do tratamento de dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a
duragdo do tratamento, bem como sobre a integralidade de seus dados pessoais;

V - qualidade dos dados: garantia, aos titulares, de exatiddo, clareza, relevancia e atualizagao
dos dados, de acordo com a necessidade e para o cumprimento da finalidade de seu
tratamento;

VI - transparéncia: garantia, aos titulares, de informacgdes claras, precisas e facilmente
acessiveis sobre a realizacdo do tratamento e os respectivos agentes de tratamento,
observados os segredos comercial e industrial;

VII - seguranga: utilizagdo de medidas técnicas e administrativas aptas a proteger os dados
pessoais de acessos ndo autorizados e de situagdes acidentais ou ilicitas de destrui¢do, perda,
alteracdo, comunicac¢ao ou difusio;



VIII - prevencdo: adog¢do de medidas para prevenir a ocorréncia de danos em virtude do
tratamento de dados pessoais;

IX - ndo discriminagdo: impossibilidade de realizacgdo do tratamento para fins
discriminatorios ilicitos ou abusivos;

X - responsabilizacdo e prestacdo de contas: demonstragdo, pelo agente, da adogao de
medidas eficazes e capazes de comprovar a observancia € o cumprimento das normas de
protecdo de dados pessoais e, inclusive, da eficicia dessas medidas.

1.7.2 CONTATOS

Caso o usuario necessite de suporte ou tenha alguma duvida, pedido ou sugestao em relagdo a
este Aviso, deve entrar em contato com um dos responsaveis abaixo, conforme o caso:

Controlador - Responsavel pelas decisdes sobre o tratamento de dados pessoais nos servigos
do IFPE.

Nome: José Carlos de S& Junior — Reitor

Enderego: Av. Prof Luiz Freire, 500, Cidade Universitaria, Recife-PE. CEP: 50740-545
E-mail: gabinete@reitoria.ifpe.edu.br

Telefone: (81) 2125.1608/1607

Operadores - A depender do servico a ser prestado pelo IFPE, o tratamento dos dados
coletados pode ser realizado por servidores, colaboradores ou pelas empresas contratadas
para sua execugao:

Qualidata (Q-Académico)

ITExperts (Migracdo dos servigos para nuvem)

RNP (Cooperagao)

Encarregada - indicada pelo controlador para atuar como canal de comunicacdo entre ele, os
titulares dos dados e a Autoridade Nacional de Protecao de Dados (ANPD).

Nome: Maria Dayana Lopes de Oliveira - Coordenadora da Controladoria

Endereco: Av. Prof. Luiz Freire, 500, Cidade Universitaria, Recife-PE. CEP: 50740-545
Telefone: (81) 2125.1608/1607

E-mail: controladoria@reitoria.ifpe.edu.br

1.7.3 QUAIS DADOS SAO TRATADOS

TITULARES DADOS PESSOAIS TRATADOS PELO IFPE
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Estudantes Dados para identificacdo, dados académicos, dados necessarios a reserva
de vaga e politica de cotas, dados necessarios a beneficios e direitos,
dados necessarios ao cumprimento de obrigacdo legal ou regulatéria e
politicas publicas.

Servidores Dados para identificagdo, dados necessarios a reserva de vaga e politica
de cotas, dados necessarios a beneficios e direitos, dados necessarios ao
cumprimento de obrigagao legal ou regulatoria.

Fornecedores Dados para identificagdo, dados necessarios a classificagdo da
organizacdo, dados necessarios ao cumprimento de obrigagdo legal,
financeira ou regulatoria.

Colaboradores Dados para identificagdo, dados necessarios a reserva de vaga e politica
de cotas, dados necessarios a beneficios e direitos, dados necessarios ao
cumprimento de obrigacdo legal ou regulatoria.

andidatos em ados para identificacdo, dados necessarios a reserva de vaga e politica
Candidat Dad dentifi dad d lit
processos seletivos de cotas, dados necessarios a beneficios e direitos.

Familiares de alunos | Dados para identificagdo do aluno, dados necessarios a reserva de vaga e
politica de cotas, quando aplicdvel ao caso. Dados necessarios ao
cumprimento de obrigagdo legal ou regulatoria e politicas publicas.

Usuarios de servigos | Dados para identificagao, dados necessarios ao uso do servigo.

1.7.4 COMO COLETAMOS SEUS DADOS PESSOAIS

Pelo cadastro do usudrio: os seus dados normalmente sdo coletados quando vocé preenche os
campos de cadastro em algum dos nossos sistemas ou formularios;

Por meio de outros bancos de dados da administragdo publica: alguns dos dados podem ser
coletados por meio de API (Application Program Interface) de banco de dados de sistemas de

outros o0rgaos ou entidades da administragao publica;

Por meio de cookies: também coletamos dados por meio de cookies, que sdo pequenos
arquivos de texto enviados pelo site ao computador do usuario e que nele ficam armazenados.
Assim, dados sobre o dispositivo utilizado pelo usuario, bem como o local e horario de
acesso ao site, podem ser eventualmente armazenados.

Pela navegacdo do usudrio nos nossos sites: também coletamos dados quando o usudrio (i)
utiliza os nossos servigos; (ii) preenche formularios, faz comentarios, participa de votagoes,
eventos online e sorteios, realiza buscas e demais interagdes nos nossos servigos; e (iii)




acessa nossos servigos pelo seu computador, telefone celular, smart TV e/ou outro dispositivo
de acesso. Os dados coletados a partir do acesso aos servigos incluem: localizagdo
aproximada (latitude e longitude); endereco de IP; informagdes do dispositivo de acesso
(como identificador da unidade, identificador de publicidade, nome e tipo de sistema
operacional); informagdo da conexdo de internet; tipo do navegador e as paginas e conteudos
que O USU4rio acessa em Nossos Servigos.

1.7.5 COMO USAMOS OS SEUS DADOS

Todos os dados solicitados pelo IFPE estdo relacionados com os servigos de educacdo
publica prestados e sdo utilizados para aperfeigoar esses servigos € o desenvolvimento de
novos servigos que sejam do interesse do usudrio. Vejamos alguns exemplos:

- Estudantes: para a realizagdo de politicas de assisténcia estudantil e iniciagdo cientifica;
garantia do processo de ensino-aprendizagem e do tripé ensino-pesquisa-extensiao do IFPE;

- Servidores: para o cumprimento de obrigagdes trabalhistas; controle de suas atividades
laborais; verificagdo do atendimento a requisitos previstos na legislacdo para sua nomeagao;
atendimento de obrigagdes legais de natureza administrativa;

- _Colaboradores terceirizados e estagiarios: para o cumprimento de obrigacdes legais;
controle de seguranca; controle de suas atividades laborais.

Em razao da prestacao dos servigos, o IFPE coleta e realiza o tratamento de dados pessoais de
menores de idade. Nessa hipdtese, o tratamento de dados pessoais ¢ sempre realizado no
melhor interesse dos menores de idade, nos termos da legislagao aplicavel.

1.7.6 COM QUEM COMPARTILHAMOS OS SEUS DADOS

O compartilhamento da base de dados podera ser feito dentro dos limites e propodsitos das
atividades legais do IFPE. Assim, as bases poderdo ser fornecidas e disponibilizadas para
acesso e/ou consulta de 6rgdos ou entidades da administracdo publica, para cumprimento de
obrigagdo legal ou regulatdria ou para execugdo de politicas publicas.

O IFPE podera, quanto as ordens judiciais de pedido de informagdes, compartilhar
informacdes necessarias para investigagoes e tomar medidas relacionadas a atividades ilegais,
suspeitas de fraude ou ameacas potenciais contra pessoas, bens ou sistemas que sustentam o
servico, bem como outras medidas necessarias para cumprir as obrigagdes legais. Caso ocorra
o compartilhamento de informagdes, o IFPE notificara os titulares dos dados, salvo quando o
processo estiver em segredo de justiga.

1.7.7 COMO PROTEGEMOS SEUS DADOS

O IFPE se compromete a aplicar boas praticas de seguranga alinhadas aos padrdes técnicos e
regulatorios exigidos. Assim, buscamos proteger seus dados de possiveis vulnerabilidades.



No entanto, ¢ importante ressaltar que nenhum sistema ¢ completamente inviolavel. Por isso,
o IFPE se empenha em implementar politicas e medidas para preservar seus dados contra
acesso, uso, alteracdo, divulgacdo ou destruicdo ndo autorizados, que incluem: protegao fisica
e logica dos ativos, ou seja, os sistemas internos t€ém o controle e registro de acesso
individualizado, inclusive por meio de perfis especificos; exigéncia de login e senha,
inclusive para acesso as estagdes de trabalho; copias de seguranga periddicas; comunicagdes
criptografadas; registros de eventos; rastreabilidade e salvaguarda de /ogs; gestao sobre os
acessos; solugdes de segurancga de redes (como firewalls e balanceadores de carga); clausulas
de responsabilidade nos contratos firmados com empresas e colaboradores que tratam dados
pessoais pelo IFPE.

O IFPE se exime de responsabilidades por culpa exclusiva de terceiro, como em caso de
ataques externos, ou por culpa exclusiva do usudrio, como no caso em que ele mesmo
transfere seus dados a terceiro. A instituicdo se compromete, ainda, a comunicar o usuario em
prazo adequado caso ocorra algum tipo de violagdo da seguranca de seus dados pessoais que
possa gerar um alto risco para seus direitos e liberdades pessoais.

1.7.8 COOKIES

Cookies sdao pequenos arquivos de texto que os sites salvam no dispositivo enquanto o
usuario navega. Trata-se de uma ferramenta importante para fornecer uma grande quantidade
de informacgdes sobre a atividade online dos usuarios. Podem ser armazenados, por exemplo,
dados sobre o dispositivo utilizado pelo usuério, bem como local e horario de acesso ao site.

Os cookies podem armazenar uma grande quantidade de dados, sendo alguns destes
suficientes para identificar o titular de dados pessoais. Nesse cenario, e considerando o
disposto na LGPD, ndo ¢ indicado utilizar cookies sem hipotese legal que considere a prévia
autorizagdao do usuario ou qualquer outra hipotese que respalde a coleta de cookies, estando
os sites obrigados a avisar sobre a utilizagcdo de cookies e informar a respeito de quais dados
pessoais sao coletados e armazenados, e para qual finalidade.

As informag¢des eventualmente armazenadas em cookies também sdo consideradas dados
pessoais, e todas as regras previstas neste Aviso de Privacidade também sdo aplicaveis a eles.

1.7.9 TRATAMENTO POSTERIOR DOS DADOS PARA OUTRAS FINALIDADES

Informacdes sobre os dispositivos, como modelo do hardware, tipo de sistema operacional,
navegador utilizado para o acesso e identificador do dispositivo (incluindo a localizagdo),
podem ser coletados para a melhoria continua dos servigos e aprimoramento da experiéncia
do usuario no ambito do IFPE.

Dados anonimizados ou pseudonimizados podem ser compartilhados como dados abertos,
para fins de pesquisa e geragao de estatisticas, podendo ser utilizados de maneira agregada na
divulgacdo de informagdes por meios de comunicacdo e€ em publicagdes cientificas e
educacionais.



A transparéncia serd proporcionada nos termos da Lei n® 12.527, de 18 de novembro de 2011
(Lei de Acesso a Informagao), e do Decreto n® 7.724, de 16 de maio de 2012.

1.7.10 MUDANCA DO TERMO DE USO E AVISO DE PRIVACIDADE

Este Termo de Uso e Aviso de Privacidade tem validade indeterminada, mas esta sujeito a
alteracdes sem aviso prévio. O IFPE se reserva o direito de modificar esse documento a
qualquer momento, especialmente para melhor adequé-lo a legislagdao vigente e adapta-lo as
evolucdes dos servigos, seja pela disponibilizagdo de novas funcionalidades, seja pela
eliminacdo ou modificacao daquelas ja existentes.

Qualquer alteracao ou atualizacdo deste Termo de Uso e Aviso de Privacidade passara a
vigorar a partir da data de sua publicacio no site institucional do IFPE e deverd ser
integralmente observada pelos wusuarios. Portanto, recomenda-se que o site seja
periodicamente acessado.

1.7.11 INFORMACOES PARA CONTATO

Sempre  que  desejar, vocé poderd entrar em  contato pelo  e-mail
controladoria@reitoria.ifpe.edu.br ou por meio da Plataforma Fala.BR para esclarecer
quaisquer duvidas sobre este Termo de Uso e Aviso de Privacidade ou para obter as
informacdes previstas no art. 18 da LGPD.

1.7.12 FORO

Quaisquer disputas ou controvérsias oriundas de quaisquer atos praticados no ambito da
utilizagdo dos sites e/ou aplicativos, inclusive com relacdo ao descumprimento deste Termo
de Uso e Aviso de Privacidade ou a violagdo dos direitos da administragdo publica federal,
de outros usuarios ou de terceiros, inclusive direitos de propriedade intelectual, de sigilo e de
personalidade, serdo processadas pela Justica Federal Se¢do Judiciaria de Pernambuco.

Sem prejuizo de qualquer outra via de recurso administrativo ou judicial, vocé tem direito de
apresentar reclamacdo a Autoridade Nacional de Protecio de Dados (ANPD), com base no
art. 18, § 1°, da LGPD, caso entenda que este Termo tenha sido violado.

Versdo 1.0 Ultima atualiza¢io: 21 de novembro de 2024.

> Checklist para verificagio de POLITICA DE PRIVACIDADE (ou documento similar)

# Verificar se S/N Observacoes/evidéncias
1 | Existe uma politica de privacidade (ou instrumento | SIM Termo de Uso e Aviso de
equivalente) estabelecida Privacidade

2 A politica de privacidade foi publicada para as SIM Sera publicado no site do



mailto:controladoria@reitoria.ifpe.edu.br

partes interessadas (publicos interno e externo)

IFPE e nos sistemas

controlados pelo IFPE
3 | A politica de privacidade informa o titular de dados | SIM | Item 1.7.1 Sobre a Lei Geral
sobre os principios aplicaveis ao tratamento de de Protegao de Dados
dados pessoais
4 A politica de privacidade fornece informagdes SIM 1.7.2 Contatos
sobre o controlador, o operador e o encarregado
5 A politica de privacidade informa como se da a SIM | 1.7.7 Como protegemos seus
custodia de dados pessoais dados
6 A politica de privacidade informa sobre como o SIM 1.7.11 Informagdes para
titular de dados pode obter as informagdes contato
previstas no art. 18 da LGPD, quando aplicaveis
7 A politica de privacidade informa sobre como o SIM 1.7.12 Foro
titular de dados pode exercer seus direitos
8 A politica de privacidade informa quais sdo as SIM 1.7.3 Quais dados sdo
hipéteses em que, no exercicio de suas tratados
competéncias, a organizacdo realiza o tratamento
de dados pessoais 1.7.5 Como usamos os seus
dados
9 A politica de privacidade fornece informagdes SIM Termo de Uso e Aviso de
claras sobre a previsdo legal, a finalidade, as Privacidade
informacdes de contato do controlador, os
procedimentos e as praticas utilizadas no
tratamento de dados
10 A politica de privacidade fornece informagoes SIM 1.7.6 Com quem
acerca do uso compartilhado de dados pelo compartilhamos os seus
controlador e sua finalidade dados
11 A politica de privacidade informa a data de sua SIM [ Versao 1.0 Ultima

ultima atualizagdo

atualizagdo: xx de xxxxx de
2024




ANEXO II

Procedimento: Procedimento de Comunicacao de Incidentes de Seguranga da Informagao
Macroprocesso: (4) Avaliacao, Monitoramento, Controle e Integridade.

Processo: (04.09) Prote¢ao de Dados

Servi¢o: (04.09.02) Tratamento de Dados

Atividade/Assunto/Iniciativa: Comunicacao de Incidentes de Seguranca da Informacao

Versao Data Autor/es

1.0 26/06/2024 Encarregada de dados pessoais do IFPE, Maria
Dayana Lopes de Oliveira, e diretor de
Tecnologia de Informagdo, Jobson Tenorio do
Nascimento

1.1 06/09/2024 Encarregada de Dados Pessoais do IFPE - Maria
Dayana Lopes de Oliveira

I - OBJETIVO DO PROCEDIMENTO

Apresentar orientagdes com o intuito de auxiliar os servidores responsaveis pelo tratamento
de incidentes de seguranca da informacdo, bem como o/a encarregado/a pelo tratamento de
dados pessoais no IFPE, a realizar a comunicagdo de incidentes de seguranca da informagao
no ambito institucional.

Observacdo: O escopo desse procedimento sdo os incidentes de seguranca com dados
pessoais, isto €, qualquer evento adverso confirmado, relacionado a violagao na seguranca de
dados pessoais, que possa ocasionar risco para os direitos e liberdades do titular dos dados
pessoais, tais como acesso nao autorizado, acidental ou ilicito que resulte em destruigdo,
perda, alteracdo, vazamento ou, ainda, qualquer forma de tratamento de dados inadequada ou
ilicita.

II.A — BASE NORMATIVA

- Lein® 13.709, de 14 de agosto de 2018 - Lei Geral de Protecdo de Dados Pessoais (LGPD);

- Resolucdo CD/ANPD n° 15, de 24 de abril de 2024 - Aprova o Regulamento de
Comunicagao de Incidente de Seguranca.

1I.B - BASE AUXILIAR
- Guia de Resposta a Incidentes de Seguranca

III - OPERACIONALIZACAO


https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-15-de-24-de-abril-de-2024-556243024
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/ppsi/guia_resposta_incidentes.pdf

Avaliacao interna do incidente;
Comunicaciio ao/a encarregado/a;
Comunicacao aos titulares de dados;
Comunicacio a ANPD;

Elaboracao de relatério.

A e

1. Avaliac¢ao interna do incidente
1.1 Essa avaliacdo prévia, feita pela Diretoria de Tecnologia da Informacgdo — DTI, tem como
objetivo obter informagdes iniciais sobre o impacto do evento; natureza, categoria e
quantidade de titulares de dados pessoais afetados; categoria e quantidade de dados afetados,
consequéncias do incidente para os titulares e a entidade, criticidade e probabilidade. Além
disso, € necessario preservar todas as evidéncias do incidente.

2. Comunicac¢ao ao/a encarregado/a
2.1 Apos avaliacao interna do incidente, a DTI deve comunicar o mais rapido possivel, por
e-mail, ao/a encarregado/a do IFPE a existéncia do incidente, caso envolva dados pessoais,
para que ele/a tome as providéncias previstas na LGPD e no portal da ANPD sobre
comunicagdo de incidentes de seguranga.

3. Comunicacao aos titulares de dados;
3.1 A comunicagao aos titulares de dados, pela DTI, deve ser realizada em até 3 dias uteis,
uma vez que seja constatado que o incidente pode causar risco ou dano relevante aos titulares.
Isso permite aos titulares mitigarem eventuais impactos negativos decorrentes do incidente.

3.2 O incidente de seguranga pode acarretar risco ou dano relevante aos titulares quando
puder afetar significativamente interesses e direitos fundamentais dos titulares e,
cumulativamente, envolver, pelo menos, um dos seguintes critérios:

I - dados pessoais sensiveis;

II - dados de criangas, de adolescentes ou de idosos;

III - dados financeiros;

IV - dados de autenticagdo em sistemas;

V - dados protegidos por sigilo legal, judicial ou profissional; ou
VI - dados em larga escala.

3.3 A comunicacao deve ser feita de forma individual e diretamente aos titulares, sempre que
possivel (por meio do e-mail institucional).

3.4 Excepcionalmente, e de forma justificada, pode ser feita a comunicacao indireta por meio
de publicacdo em meios de comunicagao.

3.5 O comunicado aos titulares deve fazer uso de linguagem clara e conter, ao menos, as
seguintes informacdes:

- resumo e data da ocorréncia do incidente;

- descrig¢ao dos dados pessoais afetados;

- riscos e consequéncias aos titulares de dados;

- medidas tomadas pelo/a controlador/a e as recomendadas aos titulares para mitigar os
efeitos do incidente, se cabiveis;

- dados de contato do/a encarregado/a do/a controlador/a para que os titulares possam
solicitar informacgdes adicionais a respeito do incidente;



- 0s motivos da demora, no caso de a comunicacao nao ter sido feita no prazo de até 3 dias
uteis.

3.6 Verificar o exemplo de comunicagao por e-mail aos titulares de dados (Anexo A).
Obs.: Nesse exemplo, ndo foi possivel determinar a data da ocorréncia do incidente.

4. Comunicacdo a ANPD
4.1 A comunicag¢do de incidentes de seguranca a Autoridade Nacional de Prote¢do de Dados
(ANPD) deve ser realizada em até 3 dias uteis pelo/a encarregado/a do IFPE em parceria com
a DTI. O prazo sera contado do conhecimento pelo/a controlador/a de que o incidente afetou
dados pessoais.

4.2 As informacgdes poderdo ser complementadas, de maneira fundamentada, no prazo de 20
dias uteis, a contar da data da comunicagdo a ANPD.

4.3 A comunicacdo se dard por meio do preenchimento de formuldrio, que deverd ser
protocolado por peticionamento eletronico através do sistema SUPER, da ANPD:
(https://anpd-super.mj.gov.br/sei/controlador externo.php?acao=usuario externo logar&acao
_origem=usuario_externo_logar&id orgao_acesso_externo=0)

4.4 O/a encarregado/a devera se cadastrar prévia e corretamente nos sistemas da ANPD.

4.5 Para comunicar um incidente de seguranga, selecione, no menu esquerdo "Processo
novo", em "Peticionamento", e, em seguida, o tipo de processo "ANPD — Comunicados de
Incidentes a Autoridade Nacional de Protecao de Dados™.

4.6 O formulario deve ser preenchido por um servidor da DTI e enviado por e-mail para o/a
encarregada/o juntamente com as evidéncias de comunica¢do do incidente aos titulares dos
dados. O formuléario pode ser consultado através do seguinte link: Formuldrio ANPD de

comunicacdo de incidente .

4.7 A cada novo peticionamento na ANPD deve ser anexada a portaria de designa¢ao do/a
encarregado/a.

5. Elaboracio do Relatoério
5.1 O IFPE devera manter o registro do incidente de seguranca, inclusive daquele nao
comunicado a ANPD e aos titulares, pelo prazo minimo de 5 anos, contado a partir da data do
registro, exceto se constatadas obrigacdes adicionais que demandem maior prazo de
manutengao.

5.2 O relatorio, elaborado pela/o encarregado/a, devera conter, no minimo:

I - a data de conhecimento do incidente;

II - a descrigao geral das circunstancias em que o incidente ocorreu;

III - a natureza e a categoria de dados afetados;

IV - o nimero de titulares afetados;

V - a avaliacdo do risco e os possiveis danos aos titulares;

VI - as medidas de corre¢do e mitigagao dos efeitos do incidente, quando aplicavel;

VII - a forma e o conteudo da comunicac¢do, se o incidente tiver sido comunicado a ANPD e


https://anpd-super.mj.gov.br/sei/controlador_externo.php?acao=usuario_externo_logar&acao_origem=usuario_externo_logar&id_orgao_acesso_externo=0
https://anpd-super.mj.gov.br/sei/controlador_externo.php?acao=usuario_externo_logar&acao_origem=usuario_externo_logar&id_orgao_acesso_externo=0
https://docs.google.com/document/d/1eyCnc2So1yKBvqL0FMDdhIBHDcUuhfkc/edit?usp=drive_link&ouid=104008059123392873078&rtpof=true&sd=true
https://docs.google.com/document/d/1eyCnc2So1yKBvqL0FMDdhIBHDcUuhfkc/edit?usp=drive_link&ouid=104008059123392873078&rtpof=true&sd=true

aos titulares; e
VIII - os motivos da auséncia de comunicagao, quando for o caso.

5.3 E importante que todas as informagdes e evidéncias coletadas e as a¢des do processo de
tratamento de incidente de seguranca a protecao de dados sejam documentadas, de modo a
possibilitar a elaboracdo de um relatorio final do incidente. Esse documento deve: a) conter
as devidas consideragdes para a promog¢ao da melhoria continua dos processos de tratamento
de incidentes; e b) estar disponivel para consulta, em caso de atualizagdo do relatério de
impacto a prote¢ao de dados (RIPD).

5.3 O modelo de relatorio consta no Anexo B, e os relatorios serdo divulgados por meio de
processo SEI aberto anualmente.

5.3.1 Deve ser inserida como anexo do relatério a comprovagdo de comunicagdo aos titulares
de dados. Para inser¢ao no SEI, o arquivo deve estar no formato PDF ou compactado (ZIP),
seguindo o procedimento de inclusdo de um novo documento externo.

Ano Processo SEI

2024 23294.013464/2024-47

202x XXXXXXXXXX

ANEXO A - Exemplo de comunicaciio por e-mail aos titulares de dados
Prezado/a,

1. De acordo com informagdes recebidas de organizacao parceira, identificamos que suas
credenciais (usudrio e senha) em {{urls_sistemas}} podem ter sido comprometidas.

2. As contas podem ter sido comprometidas devido a infecgdes por virus de computador,
ataque de phishing ou outras atividades maliciosas.

3. Com a posse das suas credenciais comprometidas, terceiros podem acessar/alterar suas
informacdes pessoais ou agir em seu nome.

4. Por precaugdo, j4 alteramos as senhas comprometidas no dominio IFPE.

5. Recomendamos:

- Trocar suas senhas assim que possivel, incluindo outras credenciais pessoais, caso utilize a
mesma senha em outros sistemas;

- Utilizar a verificagdo em duas etapas (https://cartilha.cert.br/) em todos os sistemas sempre
que possivel;


https://cartilha.cert.br/

- Sempre manter seus dispositivos atualizados e com medidas adicionais de seguranga,

como, por exemplo, antivirus;

- Nao executar programas recebidos como anexos de e-mails desconhecidos;
- Nao preencher formulérios recebidos por e-mail solicitando informagdes pessoais ou

senhas.

Caso tenha alguma davida, entre em contato com a encarregada pelo Tratamento de Dados
Pessoais no IFPE através do e-mail controladoria@reitoria.ifpe.edu.br .

Atenciosamente,

ANEXO B - Exemplo e Modelo de Relatorio de Incidentes de Seguranca da Informacao

RISI n° 01/2024

Descricio do incidente

Credenciais de acesso (usuarios e senhas) de sistemas e de
e-mails do IFPE comprometidas

Origem e data de conhecimento do
incidente

O Centro de Prevengdo, Tratamento ¢ Resposta a Incidentes
Cibernéticos de Governo (CTIR Gov) enviou e-mail para
cri.dadt@reitoria.ifpe.edu.br no dia 7/5/2024 notificando
sobre possiveis comprometimentos das credenciais de
sistemas do IFPE.

O Centro Integrado de Seguranga Cibernética do Governo
Digital  (CISC  Gov.br) enviou e-mail para
netadmin@ifpe.edu.br no dia 15/4/2024 notificando sobre
possiveis comprometimentos das credenciais dos e-mails
dos campi do IFPE.

Dados afetados

Dados pessoais nao sensiveis: e-mail, CPF, SIAPE e senha.

Numero de titulares afetados

Foram enviados 445 e-mails, porém nesse quantitativo
pode haver titulares replicados por constarem diferentes
sistemas.

Avaliaciio do risco e os possiveis
danos aos titulares

Com a posse das credenciais possivelmente
comprometidas, terceiros podem acessar/alterar
informagdes pessoais dos titulares dos dados ou agir em seu
nome.

Medidas de correcio e mitigacio
dos efeitos do incidente, quando
aplicavel

Através da notificacdo aos titulares de dados foram
apresentadas recomendacdes/orientacdes que podem evitar
o comprometimento de suas credenciais.

Comunicacdo do incidente aos

titulares de dados

Em relagdo aos possiveis comprometimentos das
credenciais dos e-mails dos campi do IFPE, a notificacao
foi repassada, por e-mail, no dia 16/4/2024 para as
Coordenagdes de Gestao de Tecnologia da Informacao dos



mailto:controladoria@reitoria.ifpe.edu.br

campi para que comunicassem aos titulares dos dados.

Quanto aos possiveis comprometimentos das credenciais
dos sistemas do IFPE, a notificacdo foi repassada, por
e-mail individualizado, no dia 5/6/2024 aos titulares de
dados.

Comunicacao do incidente a
ANPD

https://anpd-super.mj.gov.br/sei/controlador_externo.php?a
cao=usuario_externo logar&id orgao_acesso_externo=0

Processo: 00261.004018/2024-95

Tipo: ANPD: Comunicados de Incidentes a Autoridade
Nacional de Protecdo de Dados

Data de Geracao: 7/6/2024

Interessados: Maria Dayana Lopes de Oliveira

Motivo da auséncia de
comunicac¢io, quando for o caso

O incidente ndo foi comunicado tempestivamente aos
titulares de dados nem a ANPD porque ndo tinhamos um
procedimento automatizado de troca de credencial, de
confirmacao de sua validade e de notificagdo por e-mail.
Além disso, a encarregada pelo tratamento de dados
pessoais no IFPE foi designada recentemente, ¢ foi a
primeira vez que esta realizou essa comunicagdo de
incidentes.



https://anpd-super.mj.gov.br/sei/controlador_externo.php?acao=usuario_externo_logar&id_orgao_acesso_externo=0
https://anpd-super.mj.gov.br/sei/controlador_externo.php?acao=usuario_externo_logar&id_orgao_acesso_externo=0

