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1 INTRODUCAO

Este documento apresenta os fundamentos e a estrutura do Plano de Gestdo de Riscos do Instituto
Federal de Educacao, Ciéncia e Tecnologia de Pernambuco — IFPE, com o objetivo de orientar as unidades
a implementda-lo em conformidade com a Instrucao Normativa Conjunta n2 1, de 10 de maio de 2016, do
Ministério do Planejamento, Orcamento e Gestdo e da Controladoria-Geral da Unido, o Decreto n29.203,
de 22 de novembro de 2017, e a Politica de Gestdo de Riscos do IFPE, instituida pela Resolucao n2 57 de
30 de novembro de 2018, do Conselho Superior do IFPE, a qual estabelece o Nucleo de Gestdo de Riscos
— NGRis como a instancia responsavel pela implementacgado deste Plano.

O primeiro Plano de Gestdo de Riscos e Controles do IFPE foi aprovado por meio da Resolugao
CGRC/IFPE n2 01, de 15 de outubro de 2020 e a metodologia adotada foi fundamentada no Sistema
Agatha, uma ferramenta tecnolégica de suporte ao processo de gerenciamento de riscos utilizada
anteriormente pelo IFPE. Considerando que o IFPE ndo utiliza mais o referido sistema, surgiu a
necessidade de atualizacdao da metodologia, resultando na elaboragao deste documento.

O Plano de Gestdo de Riscos é o documento que explana a metodologia de gestdo de riscos do
IFPE, nos niveis estratégico, tatico e operacional, e os procedimentos para avaliagdo e mensurac¢do de
riscos, definicdo de respostas aos riscos e controles, que deverdo ser utilizados para alcangar a estratégia
definida pelo Instituto.

Segundo o art. 32 da Politica de Gestdo de Riscos do IFPE, o gerenciamento de riscos devera ser
implementado de forma gradual em todas as unidades (Reitoria, campi e polos da Educacao a Distancia)
da instituicdo, sendo priorizados os processos organizacionais que impactam diretamente o atingimento
dos objetivos estratégicos definidos no Plano de Desenvolvimento Institucional — PDI vigente.

A referida Politica estabelece, em seu art. 14, que caberd ao Comité de Governanca, Riscos e
Controles — CGRC do IFPE supervisionar a implementacdo da gestdo de riscos no ambito do Instituto e
assessorar permanentemente os dirigentes em questdes relativas a gestdo de Governancga, Riscos e
Controles, sendo apoiado pelo/a titular da Unidade de Auditoria Interna Governamental do IFPE.
Adicionalmente, tal documento estabelece também que as atividades do CGRC deverdo ser
operacionalizadas pelo Nucleo de Gestdo de Riscos — NGRis.

O Conselho Superior do IFPE, mediante a sua Resolucdo n2 50 de 10 de julho de 2019 (alterada
pela Resolucdo Consup/IFPE n2 216, de 10 de novembro de 2023, homologada pela Resolucdo
Consup/IFPE n? 225, de 20 de dezembro de 2023), aprovou o Regimento da Controladoria do IFPE,
conforme o qual cabe a Controladoria, entre outras atribuicdes, exercer as competéncias do NGRis,
estabelecidas no art. 23 da Politica de Gestao de Riscos do IFPE.

A estratégia de implementacdo da gestdo de riscos serd feita pelas camadas dos processos do IFPE,
nos niveis de macroprocessos, processos, subprocessos, atividades e tarefas, de acordo com a Resolucao
N2 12 de 22 de julho de 2019, do Comité de Governanca, Riscos e Controles.

Nesse contexto, o presente Plano tem o intuito de viabilizar o processo de implantagcdo de um
modelo de gestdo de riscos no IFPE, fortalecendo as unidades administrativas, facilitando a tomada de
decisdo e proporcionando mais seguranga aos servidores na execucao de suas atividades cotidianas, de
modo a contribuir para o alcance dos objetivos institucionais.


https://www.in.gov.br/web/dou/-/instrucao-normativa-conjunta-n-1-de-10-de-maio-de-2016-21519197
https://www.in.gov.br/web/dou/-/instrucao-normativa-conjunta-n-1-de-10-de-maio-de-2016-21519197
https://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2017/Decreto/D9203.htm
https://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2017/Decreto/D9203.htm
https://portal.ifpe.edu.br/wp-content/uploads/repositoriolegado/portal/documentos/resolucao-57-2018-institui-a-politica-de-gestao-de-riscos-do-ifpe.pdf
https://portal.ifpe.edu.br/wp-content/uploads/repositoriolegado/portal/documentos/resolucao-57-2018-institui-a-politica-de-gestao-de-riscos-do-ifpe.pdf
https://portal.ifpe.edu.br/wp-content/uploads/2024/04/resolucao-50-2019-regimento-da-controladoria-do-ifpe.pdf
https://portal.ifpe.edu.br/wp-content/uploads/2024/04/resolucao-50-2019-regimento-da-controladoria-do-ifpe.pdf
https://drive.google.com/file/d/1iY3rNp9GR7wDRmpxm9nal0CdkGpnzcEN/view?usp=drive_link
https://drive.google.com/file/d/1uLv93tQ-f9H3ywt4H9elxSvbr3MgDALe/view?usp=drive_link
https://drive.google.com/file/d/1uLv93tQ-f9H3ywt4H9elxSvbr3MgDALe/view?usp=drive_link
https://portal.ifpe.edu.br/wp-content/uploads/repositoriolegado/portal/documentos/resolucao-cgrc-12-2019-aprova-o-mapeamento-em-camadas-dos-processos-do-ifpe.pdf
https://portal.ifpe.edu.br/wp-content/uploads/repositoriolegado/portal/documentos/resolucao-cgrc-12-2019-aprova-o-mapeamento-em-camadas-dos-processos-do-ifpe.pdf

2 FUNDAMENTOS DA GESTAO DE RISCOS

2.1 Repositorio legal e frameworks

Em 1992, a gestdo de riscos corporativos ganhou destaque com a publicagdo do guia Internal
Control-Integrated Framework pelo Committee of Sponsoring Organizations of the Treadway Commission
— COSO, pelo qual organizagdes passaram a ser orientadas quanto ao aprimoramento dos seus sistemas
de controle interno. Segundo o COSO, esses sistemas sao formados por componentes integrados, que
incluem a avalia¢do de riscos. Com enfoque nesse componente, em 2004, o COSO langou o Enterprise Risk
Management—Integrated Framework — ERM, que traz componentes, principios e conceitos para a gestao
de riscos corporativos.

Figura 1 — Cubo COSO ERM
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Fonte: COSO — Gerenciamento de Riscos Corporativos — Estrutura Integrada (2004).
Nessa mesma dire¢do, em 2009, foi lancada a norma ABNT NBR ISO 31000:2009 Gestao de Riscos

— Principios e Diretrizes, com o objetivo de disseminar principios e diretrizes para gestao de riscos,
aplicaveis a organizag¢des de qualquer setor.

No ambito do Poder Executivo federal, o marco regulatério que orienta os érgaos e as entidades
publicas sobre a estruturacdao de mecanismos de controles internos, gestao de riscos e governancga é a
Instrucdo Normativa Conjunta n?1, de 10 de maio de 2016, do Ministério do Planejamento, Orcamento e
Gestdo e da Controladoria-Geral da Unido, em que sdo apresentados conceitos, principios, objetivos e
responsabilidades relacionados aos temas.

No mesmo sentido, foi publicado o Decreto n2 9.203, de 22 de novembro de 2017, que dispde
sobre a politica de governanca da administracao publica federal direta, autarquica e fundacional. Esse
Decreto, em seu art. 17, preceitua que a alta administracdo das organizacdes da administracdao publica
federal direta, autdrquica e fundacional deverd estabelecer, manter, monitorar e aprimorar sistema de
gestdo de riscos e controles internos com vistas a identificacdo, a avaliagdo, ao tratamento, ao
monitoramento e a andlise critica de riscos que possam impactar a implementacdao da estratégia e a
consecucao dos objetivos da organizacao, observados os seguintes principios:

| - implementacdo e aplicacdo de forma sistemdtica, estruturada, oportuna e
documentada, subordinada ao interesse publico;

Il - integracdo da gestdo de riscos ao processo de planejamento estratégico e aos seus


https://edisciplinas.usp.br/pluginfile.php/7841547/mod_folder/content/0/NBR%20ISO%20ISO%2031000%20-%20Gestao%20de%20Riscos%20-%20Principios%20e%20Diretrizes.pdf
https://edisciplinas.usp.br/pluginfile.php/7841547/mod_folder/content/0/NBR%20ISO%20ISO%2031000%20-%20Gestao%20de%20Riscos%20-%20Principios%20e%20Diretrizes.pdf
https://www.in.gov.br/web/dou/-/instrucao-normativa-conjunta-n-1-de-10-de-maio-de-2016-21519197
https://www.in.gov.br/web/dou/-/instrucao-normativa-conjunta-n-1-de-10-de-maio-de-2016-21519197
https://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2017/Decreto/D9203.htm
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desdobramentos, as atividades, aos processos de trabalho e aos projetos em todos os
niveis da organizacao, relevantes para a execugao da estratégia e o alcance dos objetivos
institucionais;

[ll - estabelecimento de controles internos proporcionais aos riscos, de maneira a
considerar suas causas, fontes, consequéncias e impactos, observada a relagdo custo-
beneficio; e

IV - utilizacdo dos resultados da gestdo de riscos para apoio a melhoria continua do
desempenho e dos processos de gerenciamento de risco, controle e governanga.

2.2 Conceitos
Para os fins deste documento, consideram-se os seguintes conceitos:
a) apetite a risco: nivel de risco que a instituicdo esta disposta a aceitar;

b) controle interno da gestao: processo que engloba o conjunto de regras, procedimentos,
diretrizes, protocolos, rotinas de sistemas informatizados, conferéncias e tramites de documentos e
informacodes, entre outros, operacionalizados de forma integrada e destinados a enfrentar os riscos e
fornecer seguranca razoavel de que os objetivos serdo alcancados;

c) fraude: qualquer ato ilegal caracterizado por desonestidade, dissimulacdo ou quebra de
confianga, o qual ndo implica o uso de ameaca, de violéncia ou de forga fisica;

d) gerenciamento de riscos: processo para identificar, avaliar, administrar e controlar potenciais
eventos ou situacdes, para fornecer razodvel certeza quanto ao alcance dos objetivos da organizacao;

e) governanga: combinacdo de processos e estruturas implantados pela alta administracdo para
informar, dirigir, administrar e monitorar as atividades da instituicdo com o intuito de fazé-la alcancar os
seus objetivos;

f) governanga no setor publico: compreende essencialmente os mecanismos de lideranga,
estratégia e controle postos em pratica para avaliar, direcionar e monitorar a atuacdo da gestdao com vistas
a conducdo de politicas publicas e a prestacdo de servicos de interesse da sociedade;

g) identificagcdo de risco: processo de busca, identificacdo e descricdo dos riscos, envolvendo a
identificacdo de suas fontes e as causas e consequéncias potenciais relevantes para o alcance dos
objetivos institucionais;

h) iniciativa: conjunto de a¢Ges necessdrias para o alcance dos objetivos de gestao;

i) mensuragao de risco: processo que visa estimar a importancia de um risco e calcular a
probabilidade e o impacto de sua ocorréncia;

j) meta: propdsito quantificavel para se atingir um objetivo;

k) objetivo organizacional: definido na respectiva lei de criagdo ou em estatuto, trata-se de
propdsito de governangca em que se deseja gerar valor publico a sociedade, de forma a se obter éxito no
cumprimento da missdo e no alcance da visdao de futuro;

I) objetivo da unidade administrativa: definido em estatuto ou em regimento, trata-se de
propdsito de governangca em que se deseja gerar valor publico a sociedade, de forma a se obter éxito no
cumprimento da missdo e no alcance da visdo de futuro da unidade;

m) objetivo de gestdo: propdsito da gestdo em que se deseja gerar valor publico através de um
conjunto de agdes e atividades inter-relacionadas definidas na etapa de planejamento, em todos os niveis,
gue deverdo ser executadas de forma alinhada com os objetivos organizacionais e os objetivos das
unidades administrativas;
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n) Plano de Gestdo de Riscos: documento que explana a metodologia de gestdo de riscos do IFPE,
nos niveis estratégico, tatico e operacional, e os procedimentos para avaliacdo e mensuracdo de riscos,
definicdo de respostas aos riscos e controles, que deverdo ser utilizados para alcancar a estratégia definida
pelo Instituto;

0) processo organizacional: conjunto de ac¢des inter-relacionadas, em nivel de macroprocesso?,
processo?, subprocesso/servico3, atividade?* ou tarefa®, que sdo executadas para gerar o valor publico;

p) risco: evento ou circunstancia que tem potencial para comprometer, no todo ou em parte, a
consecucao dos objetivos ou dos resultados desejados;

g) unidade administrativa: unidade organizacional integrante da estrutura regimental do érgao, e
gue a ele se subordina, responsavel por um conjunto de incumbéncias desdobradas em competéncias,
estabelecidas em lei ou decreto, atribuidas ao 6rgdo; e

r) Unidade de Auditoria Interna Governamental: unidade responsavel pela prestacdo de servicos
independentes e objetivos de avaliacdo e de consultoria, desenvolvidos para adicionar valor e melhorar
as operacOes da organizacdo, e que reuna as prerrogativas de gerenciamento e de operacionalizacdo da
atividade de auditoria interna governamental no ambito de um érgao ou uma entidade da administracao
publica federal.

! Macroprocesso: é a estruturacdo de recursos organizacionais, por meio dos processos, para atingir os objetivos
estratégicos.

2 Processo: é um encadeamento de subprocessos ou atividades executadas para alcancar uma ou mais metas; é o
trabalho que entrega valor a sociedade.

3 Subprocesso/servico: realiza um objetivo especifico em apoio a um processo.

4 Atividade: é a decomposi¢io do trabalho em a¢des a serem realizadas dentro do subprocesso ou do processo.

> Tarefa: s3o decomposi¢cdes de atividades e representam um conjunto de passos ou a¢des para realizar um
trabalho.



3 ESTRUTURA DE GESTAO DE RISCOS

Segundo a norma ABNT NBR I1SO 31000:2009, a estrutura de gestdo de riscos de uma organizacao
é “o conjunto de componentes que fornecem os fundamentos e os arranjos organizacionais para a
concepgao, implementagao, monitoramento, anadlise critica e melhoria continua da gestdao de riscos
através de toda a organizagao”.

3.1 Fundamentos

3.1.1 Objetivos
Sao objetivos da gestado de riscos do IFPE:

a) assegurar que os responsaveis pela tomada de decisdo, em todos os niveis do IFPE, tenham
acesso tempestivo a informacgdes suficientes quanto aos riscos aos quais esta exposta a instituicao;

b) dar suporte a missao, a visdo, a continuidade e a sustentabilidade institucionais para a realizacao
dos objetivos estratégicos, maximizando a probabilidade de alcanc¢a-los;

c) agregar valor ao IFPE por meio da melhoria continua dos processos de tomada de decisdo e do
tratamento adequado dos riscos e dos impactos negativos decorrentes de sua materializacdo; e

d) proporcionar a eficiéncia, a eficicia e a efetividade operacionais por meio da execucdo
ordenada, ética e econdmica dos processos de trabalho, conforme enuncia o art. 37 da Constituicdo da
Republica Federativa do Brasil de 1988.

3.1.2 Diretrizes
S3o diretrizes da gestdo de riscos:
a) ser dinamica;
b) ser formalizada por meio de metodologias, normas, manuais e procedimentos;

c) medir o desempenho da gestdo de riscos continuamente, por meio de instrumentos formais
estabelecidos pela instituicdo;

d) proporcionar formacdo continuada aos agentes publicos da instituicdo, promovendo a
qualificacdo desses servidores quanto a identificacdo, analise e solucdo dos riscos que envolvem os
processos e procedimentos institucionais;

e) desenvolver e implementar atividades de controle de gestdo considerando a avaliacdo de
mudancas, internas e externas, que contribuam para identificar vulnerabilidades que impactem os
objetivos institucionais;

f) observar os riscos internos e externos a instituicdo; e

g) utilizar procedimentos de controle interno da gestdo proporcionais aos riscos e baseados na
relacdo custo-beneficio e na agregacao de valor a instituicao.

3.2 Arranjos organizacionais

3.2.1 Comité de Governanga, Riscos e Controles — CGRC


https://edisciplinas.usp.br/pluginfile.php/7841547/mod_folder/content/0/NBR%20ISO%20ISO%2031000%20-%20Gestao%20de%20Riscos%20-%20Principios%20e%20Diretrizes.pdf
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Organismo responsdavel por supervisionar a implementacao da gestao de riscos no ambito do IFPE
e assessorar permanentemente os dirigentes em questdes relativas a gestdo de Governanca, Riscos e
Controles.

3.2.2 Nucleo de Gestdo de Riscos — NGRis

Organismo de planejamento, operacionalizacdo e monitoramento da gestdo de riscos no ambito
do IFPE, que atua, por meio da Controladoria, como responsavel pela orientacdo e pela supervisao técnica
dos agentes publicos e das unidades administrativas da Reitoria, dos campi e dos polos da Educacdo a
Distancia no que se refere a:

a) ambiente de controle;

b) avaliacdo dos riscos;

c) atividades de controles internos da gestao;

d) informagao e comunicagdo dos controles internos da gestao; e

e) monitoramento dos controles internos da gestao.

3.2.3 Gestores de risco

Sao os titulares das unidades administrativas, os ocupantes de Cargos de Direcdo — CDs, de
Fung¢des Gratificadas — FGs e de Fungdes Comissionadas de Coordenacdo de Curso — FCCs e os membros
de quaisquer comissdes, grupos de trabalho ou instancias congéneres que tenham sob sua al¢ada o
mapeamento e a definicdo das respostas aos riscos dos diversos processos, atividades e tarefas do IFPE.

3.2.4 Auditoria Interna Governamental do IFPE

Organismo independente responsavel por avaliar e melhorar a eficacia dos processos de
gerenciamento de riscos, dos controles e da governancga, que atua com o propdsito de adicionar valor
publico e melhorar as operagdes do IFPE para o alcance de seus objetivos.

3.3 Competéncias

A gestdo de riscos é realizada de forma integrada e alinhada com a missdo, a visdo e os processos
institucionais, conforme competéncias definidas na Politica de Gestdo de Riscos do IFPE, observando-se o
modelo de trés niveis de atuacdo ou linhas de defesa.



Figura 2 — As trés linhas de defesa na gestao de riscos
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Fonte: Diagrama constante na Declaracdo de posicionamento do Institute of Internal Auditors: as trés linhas de
defesa no gerenciamento eficaz de riscos e controles (2013).

e Nivel 1 (12 Linha de Defesa): Executado por todos os servidores e por todos os agentes publicos
responsaveis pela conducdo de atividades e tarefas, no ambito dos macroprocessos do IFPE, e
materializado pelos controles internos da gestdo, que constituem a primeira linha de defesa das
organizagdes publicas para propiciar o alcance de seus objetivos.

e Nivel 2 (22 Linha de Defesa): Executado pelo Nucleo de Gestdo de Riscos — NGRis e pelo Comité
de Governanga, Riscos e Controles — CGRC do IFPE, consiste na supervisdao dos controles internos e é
responsavel por auxiliar os gestores na presta¢cdao de contas e no atendimento as recomendag¢des da
Controladoria-Geral da Unido — CGU, do Tribunal de Contas da Unido — TCU e da Auditoria Interna
Governamental, fomentando iniciativas de boas praticas relacionadas aos controles internos, ao
gerenciamento de riscos e a transparéncia.

e Nivel 3 (32 Linha de Defesa): Executado pela Auditoria Interna, com atividades independentes
e objetivas de avaliacdo desenhadas para adicionar valor e aperfeicoar as operacoes do IFPE e para auxiliar
a instituicdo a realizar seus objetivos, a partir da aplicacdo de uma abordagem sistematica e disciplinada
para avaliar e melhorar a eficidcia dos processos de gerenciamento de riscos, de controles internos, de
integridade e de governanga. A Auditoria Interna, no ambito do IFPE, se constitui na terceira linha de
defesa da instituicdo, uma vez que é responsavel por proceder a avaliacdo da operacionalizacdo dos
controles internos da gestao (Nivel 1) e da supervisdo dos controles internos (Nivel 2).


https://repositorio.cgu.gov.br/bitstream/1/74060/1/As_tres_linhas_de_defesa_Declaracao_de_Posicionamento.pdf
https://repositorio.cgu.gov.br/bitstream/1/74060/1/As_tres_linhas_de_defesa_Declaracao_de_Posicionamento.pdf
https://repositorio.cgu.gov.br/bitstream/1/74060/1/As_tres_linhas_de_defesa_Declaracao_de_Posicionamento.pdf
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4 METODOLOGIA DE GESTAO DE RISCOS

De acordo com o art. 24 da Politica de Gestdo de Riscos do IFPE, a operacionalizacdo da gestdo de
riscos devera ser feita de forma transparente e participativa por todas as unidades organizacionais do
IFPE, respeitando a integracdo com todos os principais processos organizacionais. Ja no seu art. 26, sdo
descritas as etapas minimas dessa operacionaliza¢do, quais sejam:

1 - entendimento do contexto;
2 - identificacdo de riscos;

3 - analise de riscos;

4 - avaliacdo de riscos; e

5 - priorizagdo de riscos.

Além da Politica de Gestdo de Riscos do IFPE, serd considerado o processo de gestdo de riscos
descrito na norma ABNT NBR I1SO 31000:2009, conforme apresentado na figura a seguir:

Figura 3 — Processo de gestao de riscos

Estabelecimento do contexto (5.3)

Processo de avali%éo de riscos (5.4)

Identificagao de riscos (5.4.2)

Comunicacao e P 543 Monitoramento e
consulta nalise de riscos (5.4.3) analise critica

(5-2) (5.6)

Avaliacao de riscos (5.4.4)

Tratamento de riscos (5.5)

Fonte: ABNT NBR ISO 31000:2009 (2009).

De modo resumido, descrevem-se a seguir as principais atividades desenvolvidas em cada uma das
etapas da operacionalizacdo da gestdo de riscos no IFPE:

1. Entendimento do contexto: Etapa em que sdo identificados os objetivos relacionados ao
processo organizacional e definidos os contextos externo e interno a serem levados em consideracdo ao
gerenciar riscos.

2. Identificagdao de riscos: Etapa em que sdo identificados possiveis riscos para o alcance dos
objetivos associados aos processos organizacionais.

3. Andlise de riscos: Etapa em que sdo identificadas as possiveis causas e consequéncias dos riscos.
Além disso, sdo identificados também os niveis de riscos, bem como os controles existentes e sua eficacia


https://portal.ifpe.edu.br/wp-content/uploads/repositoriolegado/portal/documentos/resolucao-57-2018-institui-a-politica-de-gestao-de-riscos-do-ifpe.pdf
https://portal.ifpe.edu.br/wp-content/uploads/repositoriolegado/portal/documentos/resolucao-57-2018-institui-a-politica-de-gestao-de-riscos-do-ifpe.pdf
https://edisciplinas.usp.br/pluginfile.php/7841547/mod_folder/content/0/NBR%20ISO%20ISO%2031000%20-%20Gestao%20de%20Riscos%20-%20Principios%20e%20Diretrizes.pdf

11
e eficiéncia.
4. Avaliagao de riscos: Etapa em que sdo tomadas decisdes, com base nos resultados da andlise
de riscos, sobre quais riscos terdo suas respostas priorizadas.

5. Tratamento de riscos: Etapa em que sdo apresentadas as acdes para modificar os riscos e como
serd a implementacdo dessas acdes. Uma vez implementado, o tratamento fornece novas acdes ou
modifica as existentes.

6. Comunicacdo e monitoramento: Etapas que ocorrem durante todo o processo de
gerenciamento de riscos e sdo responsaveis pela integracdo e colaboracdo de todas as instancias
envolvidas, bem como pelo monitoramento continuo da proépria gestdo de riscos, com vistas a sua
melhoria.

A ferramenta de tecnologia utilizada atualmente pelo IFPE nos processos de gerenciamento de
riscos é o sistema Scopi® (software de planejamento estratégico e de metodologia Objectives and Key
Results — OKR com a funcdo de integrar as ferramentas necessdrias para gerenciar metas, projetos,
processos e pessoas).

Cabe destacar que serd utilizado também, para fins de geracao de informacgdes gerenciais sobre a
gestdo de riscos do Instituto, o modelo de Planilha de Gerenciamento de Riscos do IFPE. Essa planilha sera
a ferramenta de tecnologia de suporte ao processo de gerenciamento de riscos, uma vez que o sistema
Scopi, por ndo ser um sistema especifico para gestado de riscos, contempla apenas a etapa de “Anélise de
Riscos Inerentes”.

A Planilha de Gerenciamento de Riscos do IFPE sera composta por cinco pdginas: 1. Entendimento
do Contexto; 2. Identificacdo de Riscos; 3. Andlise de Riscos Inerentes; 4. Analise de Riscos Residuais; e
5. Avaliacdo e Tratamento de Riscos.

Segundo o art. 32 da Politica de Gestao de Riscos do IFPE, o gerenciamento de riscos devera ser
implementado de forma gradual em todas as unidades (Reitoria, campi e polos da Educacao a Distancia)
da instituicdo, sendo priorizados os processos organizacionais que impactam diretamente o atingimento
dos objetivos estratégicos definidos no Plano de Desenvolvimento Institucional — PDI vigente.

O planejamento do IFPE devera ser elaborado e executado considerando os riscos associados aos
objetivos estabelecidos nos processos organizacionais, de maneira a subsidiar as decisdes da gestdo no
sentido de viabilizar a realizacdo das metas. Os responsaveis pelo planejamento, em qualquer nivel,
deverdo implementar o gerenciamento de riscos nos processos organizacionais das respectivas unidades
sob sua supervisao, observada a seguinte estrutura:

® Disponivel em: https://scopi.com.br/home nova/.



https://docs.google.com/spreadsheets/d/1pWMfY7L_RaHVMJ8n_rO0OyZPtpoeV9s1h79NBCWVMKI/edit?gid=1905184653#gid=1905184653
https://scopi.com.br/home_nova/
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Figura 4 — Integracdo do planejamento com os processos organizacionais
PLANEJAMENTO PROCESSOS ORGANIZACIONAIS
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Fonte: Plano de Gestdo de Riscos do IFPE (2020).
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Com base na Figura 4, podemos identificar os objetivos estabelecidos nos processos
organizacionais, dividindo-os em trés niveis:

1. Objetivos estratégicos: Relacionados a cadeia de valor e aos macroprocessos, estdo
diretamente vinculados a missdo e a visdo da instituicdo e sdo definidos para serem alcancados em um
periodo de cinco anos, conforme o mapa estratégico apresentado no PDI.

2. Objetivos taticos: Relacionados aos processos, sdo objetivos de médio prazo (entre um e trés
anos), os quais sdo geralmente definidos por cada setor/coordenagdo e devem estar alinhados aos
objetivos estratégicos.

3. Objetivos operacionais: Relacionados aos subprocessos/servigos, as atividades e as tarefas,
sdo objetivos de curto prazo (até um ano), os quais correspondem as operacdes diarias do
setor/coordenacdo.

Inicialmente, o escopo da atuacdo da Gestdo de Riscos do IFPE sera delimitado nos riscos relativos
aos objetivos estratégicos (PDI), pois um dos seus principios é “dar suporte a missdo, a visdo, a
continuidade e a sustentabilidade institucionais para a realizacdo dos objetivos estratégicos, maximizando
a probabilidade de alcanga-los” (art. 72, inciso Il, da Politica de Gestdo de Riscos do IFPE). Dessa forma, o
gerenciamento de riscos estratégicos consiste na identificacdo, na avaliacdo e no tratamento dos riscos

gue possam comprometer os objetivos estratégicos definidos no PDI do IFPE.

No tocante a essa area de atuagdo da Gestao de Riscos, o Mapa Estratégico do IFPE é o principal
instrumento norteador de analise, conforme o PDI vigente, uma vez que ali sdo apresentados os principais
eixos e objetivos estratégicos definidos para o quinquénio. Esse processo deve ser revisto a cada ciclo de
planejamento estratégico institucional, a cada atualizacdo do Mapa Estratégico do IFPE ou sempre que
houver alguma mudanc¢a que impacte o Plano de Desenvolvimento em vigor.

A partir disso, com o apoio das unidades responsaveis pelos processos relacionados direta ou
indiretamente a cada um dos objetivos estratégicos, sdo identificados os riscos, conforme a metodologia
adotada. Para cada objetivo estratégico selecionado, serdao considerados os projetos vinculados a ele, o
resultado dos indicadores que mensuram o atingimento desses projetos, bem como as a¢cdes estratégicas
gue atuam para a consecucao desses objetivos.

Isto posto, vale informar que, ao final da explicacdo de cada etapa da gestdo de riscos, serd
apresentado um quadro denominado “Gestdo de Riscos na Pratica”, que consiste na exposi¢cdo do
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procedimento a ser aplicado.

4.1 Entendimento do contexto

O entendimento do contexto tem a finalidade de colher informacdes para apoiar a identificacdo
de eventos de riscos, bem como para contribuir na escolha de a¢6es mais adequadas para assegurar o
alcance dos objetivos do macroprocesso/processo.

Deve-se verificar se os objetivos dos processos analisados na unidade (ou do macroprocesso)
foram estabelecidos com os servidores e a eles comunicados. O registro dos objetivos, em consonancia
com o conhecimento do direcionamento estratégico do IFPE, proporciona uma melhor identificacdo de
eventos de riscos que prejudicam a realizacao dessas atividades.

O entendimento do contexto permite delimitar, de forma clara, qual situa¢do estd sendo avaliada.
Além disso, também permite identificar se ha recomendac¢des da Auditoria a serem implementadas, de
modo a auxiliar na identificacdo de riscos.

A gestdo de riscos visa levantar e tratar eventos que possam comprometer o alcance dos objetivos
definidos pela instituicdo. Dessa forma, nessa etapa do processo de gerenciamento de riscos, é
identificado o objeto de analise a luz de seus ambientes interno e externo, identificando e detalhando os
seus objetivos.

Nessa etapa também é importante evidenciar qual é o escopo da atuagao da gestdo de riscos:
1 - objetivos estratégicos (macroprocessos);
2 - objetivos taticos (processos); e

3 - objetivos operacionais (subprocessos/servicos, atividades, tarefas).

Para os objetivos estratégicos, é necessario verificar também as iniciativas/projetos, os indicadores
e metas, as agoes estratégicas e outras informagdes que permitam uma visdo ampla e consubstanciada
dos contextos interno e externo relacionados.

& GESTAO DE RISCOS NA PRATICA

Operacionalmente, nesta etapa, devem ser preenchidas as informacgdes, a partir do PDI vigente,
pelo Nucleo de Gestdao de Riscos, em parceria com os gestores de riscos, na pagina “1.
Entendimento do Contexto” da Planilha de Gerenciamento de Riscos do IFPE, conforme o exemplo
a seguir:

Escopo Objetivos Estratégicos

Nivel de Planejamento Planejamento Estratégico (PDI) - Macroprocesso: (04) Avaliagdo,
monitoramento, controle e integridade

Processo de Trabalho (04.10) Riscos e Controles Internos

Objetivo Objetivo Estratégico - Processos Internos (OE-PI 2) Implementar,
aperfeicoar e consolidar a gestéo de riscos e controles internos, por
meio das camadas do planejamento, e integrd-la com os diversos
niveis do processo decisorio.

Descrigao do Objetivo Promover a gestdo de riscos a partir de processos de conscientizagédo,
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de implementagdo e de aperfeicoamento, executando medidas que
permitam o monitoramento e maior seguranga do processo
decisdrio, para o alcance dos objetivos em seus diversos niveis.

Unidade Responsavel Coordenagdo de Controladoria
Competéncia da Unidade A Controladoria é responsdvel por planejar, organizar, dirigir,
Associada ao Objetivo monitorar, operacionalizar e dar efetividade as competéncias do

Nucleo de Gestdo de Riscos — NGRis, disposto na Politica de Gestdo
de Riscos, aprovada pela Resolugéo Consup/IFPE n® 57/2018.

Fundamentagao Legal Resolugéo Consup/IFPE n® 50/2019, que aprovou o Regimento da
Controladoria do IFPE (alterada pela Resolucdo Consup/IFPE n¢
216/2023, homologada pela Resolu¢do Consup/IFPE n 225/2023).

Objetivos Especificos P-P102.01 Participar e analisar, desde a aprovagéo do PDI, da concepgdo de
(Iniciativas/Projetos) estratégias que se alinhem a proposta de trabalho de monitoramento da
gestdo de riscos a execugdo do plano pelos gestores.

P-PI102.02 Organizar o ambiente institucional e a estrutura departamental e
capacitar os servidores de forma apropriada para gerenciar riscos.

P-PI02.03 Mapear as potenciais vulnerabilidades ao cumprimento dos
objetivos.

P-PI02.04 Avaliar os riscos e determinar possiveis impactos e
probabilidades.

[.]

P-PI02.10 Fortalecer a gestéo de riscos como forma de analisar, identificar
e aplicar as prdticas de controle, objetivando evitar a materializagdo dos
riscos em todos os niveis de...

Analise do Contexto Interno Principais resultados: (indicadores e metas)
Pessoas:

Subprocessos de trabalho mais importantes:
Atividades que mais agregam valor:
Recursos tecnoldgicos necessdrios:

Analise do Contexto Externo Principais interessados:

Recursos externos:

Relevéncia dos resultados/entregas para a sociedade:
Recomendag¢ées AUDI/CGU/TCU:

p ITEM DA AVALIAGAO DA MATURIDADE EM GESTAO DE RISCOS

O processo de identificacdo de riscos é precedido de uma etapa de estabelecimento do contexto
envolvendo o entendimento, por parte de todos os participantes do processo, da organizacao, dos seus
objetivos chaves e do ambiente no qual eles sdo perseguidos, com o fim de obter uma visdo abrangente
dos fatores internos e externos que podem influenciar a capacidade da organizacdao de atingir seus
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objetivos (TCU, 2018)’.

4.2 Identificagao de riscos

Etapa em que sdo identificados possiveis riscos para o alcance dos objetivos estabelecidos. Sdo
definidos como riscos os eventos que tém potencial para comprometer, no todo ou em parte, a
consecucao dos objetivos ou dos resultados desejados.

Deste modo, para facilitar a identificacdo do risco, devemos considerar o evento que tenha a
capacidade de impedir, atrasar ou prejudicar o alcance do objetivo. Portanto, entende-se que o risco ndo
é a negativa do objetivo, mas algo que atrasa, prejudica ou impede o seu alcance.

Assim, considerando a etapa de “Entendimento do Contexto”, deve ser respondida a seguinte
guestdo, que ajudard no processo de identificacdo de riscos: “Quais sdo os eventos de riscos que podem
comprometer (atrasar, prejudicar) ou impedir o alcance do objetivo?”.

4.2.1 Categoria do risco

Faz parte da etapa de identificacdo de riscos, em que sdo definidas as caracteristicas dos riscos,
para que, posteriormente, sejam definidas medidas de tratamento, conforme cada uma das seguintes
categorias:

a) risco operacional: evento que pode comprometer as atividades da instituicdo, o qual esta
associado a falha, deficiéncia ou inadequacao de processos internos, pessoas, infraestrutura e sistemas;

b) risco de imagem: evento que pode comprometer a confianca da sociedade em relacdo a
capacidade da instituicdo para cumprir sua missao institucional e gerar valor publico;

c) risco financeiro-orgamentdrio: evento que pode comprometer a capacidade da instituicdo de
contar com os recursos orcamentarios e financeiros necessarios a realizacao de suas atividades ou evento
que pode comprometer a propria execugao orgamentaria;

d) risco de seguranga institucional: evento que afeta as atividades da instituicao, podendo causar
perdas e/ou danos a vida ou ao patrimdnio;

e) risco de seguranca e doengas ocupacionais: evento relacionado a acidentes do trabalho e
doencas ocupacionais;

f) risco legal/regulatério: evento relacionado ao ndo cumprimento da legislacdo ou de
regulamentacdo externa, assim como de normas ou procedimentos formalizados por ato administrativo
no ambito do IFPE; ou

g) risco de integridade: evento relacionado a corrupcdo, fraude, irregularidade e/ou desvio ético
e de conduta que pode comprometer os valores e padrées preconizados pelo IFPE e o alcance de seus
objetivos.

Para facilitar o entendimento sobre as categorias dos riscos, apresentamos a seguir um quadro
com alguns exemplos para cada uma delas.

7 Disponivel em:
https://portal.tcu.gov.br/data/files/21/96/61/6E/05A1F6107AD96FE6F18818A8/Referencial basico gestao risco
s.pdf.



https://portal.tcu.gov.br/data/files/21/96/61/6E/05A1F6107AD96FE6F18818A8/Referencial_basico_gestao_riscos.pdf
https://portal.tcu.gov.br/data/files/21/96/61/6E/05A1F6107AD96FE6F18818A8/Referencial_basico_gestao_riscos.pdf
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Quadro 1 — Exemplos para cada categoria do risco

CATEGORIA DO RISCO EXEMPLOS

Operacional - Ndo cumprimento de cronograma.
- Rotatividade de servidores.

Imagem - Exposi¢cdo negativa em meios de comunicagao.
- Perda de confianga das partes interessadas.

Financeiro-orgamentario - Aumento dos custos dos materiais de consumo.
- Contingenciamento orgamentario.

Seguranca institucional - Incéndio nas instalagdes fisicas.
- Estado de pandemia.

Seguranca e doencas - Ritmo excessivo de trabalho.

ocupacionais - Esforgo fisico intenso.

Legal/Regulatdrio - Pagamento de multas.

- Mudanga na legislacdo que afete as atividades internas.

Integridade - Conduta profissional inadequada.
- Uso indevido de autoridade.

Fonte: Adaptacdo do quadro presente no Guia para Identificacdo de Riscos, da Agéncia Nacional de Mineragdo®.

4.2.2 Natureza do risco

Também faz parte da etapa de identificacdo de riscos, em que sdo definidos os aspectos
relacionados ou ndo ao orcamento:

a) risco nao orgamentadrio-financeiro: evento ou circunstancia classificada como risco e que nao
estd intrinsecamente ligada ao orcamento; ou

b) risco orgamentario-financeiro: evento ou circunstancia classificada como risco e que esta
intrinsecamente ligada ao orcamento.

A natureza do risco estd relacionada a categoria do risco escolhida. Se a categoria do risco for
financeiro-or¢camentdria, a natureza do risco serd or¢amentario-financeira. Nas demais categorias, a
natureza do risco serd nao orgamentario-financeira.

B GESTAO DE RISCOS NA PRATICA

Operacionalmente, nesta etapa deve ser preenchida a pagina “2. Identificagao de Riscos”
da Planilha de Gerenciamento de Riscos do IFPE, conforme o exemplo a seguir:

Categoria do
Risco

Escopo: Objetivos Estratégicos

Objetivo: (OE-PI 2) Implementar, aperfeicoar e consolidar a gestdo de riscos e
controles internos, por meio das camadas do planejamento, e integrd-la com os
diversos niveis do processo decisorio.

1. Intempestividade na elaboragdo do planejamento da| Operacional
Eventos de riscos unidade.

& Disponivel em: https://www.gov.br/anm/pt-br/acesso-a-informacao/acoes-e-programas/gerenciamento-de-
riscos/guia-de-identificacao-de-riscos/view.



https://www.gov.br/anm/pt-br/acesso-a-informacao/acoes-e-programas/gerenciamento-de-riscos/guia-de-identificacao-de-riscos/view
https://www.gov.br/anm/pt-br/acesso-a-informacao/acoes-e-programas/gerenciamento-de-riscos/guia-de-identificacao-de-riscos/view

que podem
comprometer
(atrasar, prejudicar)
ou impedir o alcance
do objetivo
estratégico ou do
objetivo do processo
organizacional:

2. Intempestividade na comunica¢o dos riscos
identificados.

Operacional

3. Auséncia de agendas periddicas de reunides junto ao
CGRC para apresentagdo dos riscos criticos e apresentagcdo
dos trabalhos de monitoramento do planejamento
estratégico e sua evolugdo.

Operacional

4. Auséncia de integragdo do planejamento com a gestéo
dos riscos.

Operacional

5. Aplicagdo incorreta/incompleta da metodologia de
gestdo de riscos definida pelo IFPE.

Operacional

& ITEM DA AVALIACAO DA MATURIDADE EM GESTAO DE RISCOS

Registro do escopo do processo, da atividade, da iniciativa estratégica ou do projeto coberto

pela identificacado de riscos (TCU, 2018).

17
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4.3 Analise de riscos

Etapa em que sdo identificadas as causas dos riscos e as consequéncias potenciais relevantes para
o alcance dos objetivos da instituigdo.

As causas, também chamadas de fatores de riscos, sdo condi¢Ges que ddo origem a possibilidade
de um evento ocorrer e podem ter principio nos ambientes interno e externo (Enap, 2018). E comum
perceber o equivoco na identificacdo de riscos que podem nao se tratar propriamente de riscos, mas sim
de causas. As causas sdo identificadas a partir do/a fator/fonte de riscos (fraquezas e/ou ameagas)
aplicado/a juntamente com as fragilidades, conforme o barema apresentado a seguir:

CAUSA DE RISCO = FATOR/FONTE DE RISCO '=|':|,=' FRAGILIDADES

Quadro 2 — Barema das causas

FATOR DE RISCO FRAGILIDADE

Pessoas em numero insuficiente, sem capacita¢do, com perfil inadequado, desmotivadas,
sobrecarregadas, propensas a desvios éticos...

Processos sem mapeamento, sem manuais, sem instru¢des formalizadas (procedimentos,
documentos padronizados), sem segregacdo de fungGes, sem transparéncia...

Sisterna inexistente, obsoleto, sem integracdo com outros sistemas, incompativel, com
baixa seguranga, sem manual de operagao...

Tecnologia de alto custo, de alta complexidade, de baixa acessibilidade, ultrapassada...

Infraestrutura fisica | inadequada, precdria, sem seguranca, sem acessibilidade...

inexistente, elaborado em desacordo com as normas vigentes, em desacordo com

Planejamento . . .
) a realidade, elaborado sem considerar os riscos...

Evento externo ambiental, econdmico, politico, legal/juridico, relativo a satde publica...
Relativo a auséncia de definicdo clara de competéncias e responsabilidades, centralizacdo
governanga excessiva de responsabilidades...

Fonte: Adaptado do Manual de OrientacGes Técnicas da Atividade de Auditoria Interna Governamental do Poder
Executivo Federal (CGU, 2017)°.

A identificacdo correta da(s) causa(s) possibilita definir qual medida de controle é necessaria para
reduzir ou evitar o risco. Assim, destacamos a importancia do elemento “causa” no ambito do processo
de gerenciamento de riscos, sendo necessdrio garantir que ele conste, obrigatoriamente, em todos os
riscos identificados no processo de avaliagdo de riscos e no respectivo relatério de gestdo de riscos gerado
a partir desse processo.

As consequéncias sdo resultados de um evento de risco sobre os objetivos do processo (Enap,
2018). Elas sdo identificadas a partir dos potenciais efeitos da ndo execucdo dos objetivos do
planejamento.

° Disponivel em: https://www.gov.br/defesa/pt-br/arquivos/lai/auditoria/ciset/manuais-normativos-e-
pop/manual orient tecnica atividade auditoria interna_governamental.pdf.



https://repositorio.enap.gov.br/bitstream/1/4090/1/Modulo%203-Ciclo%20de%20Gerenciamento%20de%20Riscos.pdf
https://repositorio.enap.gov.br/bitstream/1/4090/1/Modulo%203-Ciclo%20de%20Gerenciamento%20de%20Riscos.pdf
https://repositorio.enap.gov.br/bitstream/1/4090/1/Modulo%203-Ciclo%20de%20Gerenciamento%20de%20Riscos.pdf
https://repositorio.enap.gov.br/bitstream/1/4090/1/Modulo%203-Ciclo%20de%20Gerenciamento%20de%20Riscos.pdf
https://repositorio.enap.gov.br/bitstream/1/4090/1/Modulo%203-Ciclo%20de%20Gerenciamento%20de%20Riscos.pdf
https://www.gov.br/defesa/pt-br/arquivos/lai/auditoria/ciset/manuais-normativos-e-pop/manual_orient_tecnica_atividade_auditoria_interna_governamental.pdf
https://www.gov.br/defesa/pt-br/arquivos/lai/auditoria/ciset/manuais-normativos-e-pop/manual_orient_tecnica_atividade_auditoria_interna_governamental.pdf
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Com base na identificacdo da causa e da consequéncia, é possivel descrever o evento de risco pelo
seguinte esquema:

Em virtude de <CAUSA>, poderd ocorrer <EVENTO DE RISCO>, o que podera levar a <DESCRICAO DA
CONSEQUENCIA>, impactando o <OBJETIVO DO PROCESSO>.

° EXEMPLO 1: Em virtude de sistema sem integragdo, poderd ocorrer a intempestividade na
comunicagao dos riscos identificados, o que poderd levar a ndo utilizagao do relatério de riscos
na elaboragao do planejamento, impactando o objetivo estratégico de implementar, aperfeigoar
e consolidar a gestao de riscos e controles internos, por meio das camadas do planejamento, e
integra-la com os diversos niveis do processo decisdrio.

° EXEMPLO 2: Em virtude de pessoas sem capacitagdo, poderd ocorrer a aplicagdao
incorreta/incompleta da metodologia de gestdo de riscos definida pelo IFPE, o que poderad levar
a nao elaboragao do Relatério de Gestao de Riscos do IFPE, impactando o objetivo estratégico
de implementar, aperfeicoar e consolidar a gestdo de riscos e controles internos, por meio das
camadas do planejamento, e integra-la com os diversos niveis do processo decisorio.

Ainda nesta etapa sdo calculados os niveis dos eventos de riscos identificados. Os eventos sao
avaliados sob a perspectiva de probabilidade e impacto. As causas relacionam-se a probabilidade de o
evento ocorrer, e as consequéncias relacionam-se ao impacto, caso o evento se materialize.

A probabilidade é a possibilidade de ocorréncia de um evento, mensurada sob a perspectiva da
causa, conforme os parametros apresentados a seguir:

Quadro 3 - Escala de probabilidade

PESO ESCALA DESCRICAO DA PROBABILIDADE

1 MUITO BAIXA | Acontece apenas em situagdes excepcionais. Nao ha histérico conhecido
do evento ou ndo ha indicios que sinalizem sua ocorréncia.

2 BAIXA O histérico conhecido aponta para baixa frequéncia de ocorréncia no
prazo associado ao objetivo.

3 MODERADA | Repete-se com frequéncia razoavel no prazo associado ao objetivo ou ha
indicios de que possa ocorrer nesse horizonte.

4 ALTA Repete-se com elevada frequéncia no prazo associado ao objetivo ou ha
muitos indicios de que ocorrera nesse horizonte.

5 MUITO ALTA | Ocorréncia quase garantida no prazo associado ao objetivo.

Fonte: Adaptado do Manual de Gestdo de Riscos do TCU (TCU, 2020)%.

O impacto é o efeito resultante da ocorréncia do evento, mensurado sob a perspectiva da
consequéncia, conforme os parametros apresentados a seguir:

1% Disponivel em: https://portal.tcu.gov.br/planejamento-governanca-e-gestao/gestao-de-riscos/manual-de-
gestao-de-riscos/.



https://portal.tcu.gov.br/planejamento-governanca-e-gestao/gestao-de-riscos/manual-de-gestao-de-riscos/
https://portal.tcu.gov.br/planejamento-governanca-e-gestao/gestao-de-riscos/manual-de-gestao-de-riscos/

Quadro 4 — Escala de impacto

PESO ESCALA DESCRICAO DO IMPACTO

1 MUITO BAIXO | Compromete minimamente o atingimento do objetivo; para fins praticos,
ndo altera o alcance do objetivo/resultado.

2 BAIXO Compromete em alguma medida o alcance do objetivo, mas ndo impede
o alcance da maior parte do objetivo/resultado.

3 MODERADO | Compromete razoavelmente o alcance do objetivo/resultado.

4 ALTO Compromete a maior parte do atingimento do objetivo/resultado.

5 MUITO ALTO | Compromete totalmente ou quase totalmente o atingimento
do objetivo/resultado.

Fonte: Adaptado do Manual de Gestdo de Riscos do TCU (TCU, 2020).
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O nivel do risco se expressa em termos da combinacdo de causas e consequéncias de sua
ocorréncia, resultante do produto da multiplicacdo dos pesos da probabilidade e do impacto,

respectivamente.

Nesta etapa sdo estimados os niveis dos riscos sem se identificar a existéncia de alguma agao de
tratamento previamente estabelecida para o risco identificado, o que chamamos de risco inerente.

Risco inerente: Risco ao qual a instituicdo estd exposta sem se considerar quaisquer agdes
gerenciais que possam reduzir a probabilidade dos riscos ou seu impacto.

NIVEL DE RISCO INERENTE = PROBABILIDADE X IMPACTO

A partir do resultado desse calculo, o risco serd classificado dentro de quatro faixas, sendo as cores
de cada faixa definidas conforme configuracdo do sistema Scopi:

Tabela 1 - Classificagdo do nivel de risco inerente

NIVEL DE RISCO FAIXA
Pequeno 1-3
Moderado 4-6
Alto 8-15

Fonte: Elaboracgdo prépria.

A matriz disposta na Tabela 2 apresenta os possiveis resultados da combinag¢do das escalas de

probabilidade e impacto:



Tabela 2 — Matriz de nivel de risco inerente

Muito 5 10 15
P Alta
R
O lata |4 8 12
B
A
B | Mode |, 6 9 12 |15
| rada
L
|
D Baixa | 2 4 6 8 10
A
D
E | Muito |, 2 3 4 |s
Baixa
Muito . Mode Muito
Baixo Baixo rado Alto Alto
Fonte: Elaboragao prépria.
IMPACTO
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B GESTAO DE RISCOS NA PRATICA

Operacionalmente, as informag¢des devem ser preenchidas, no sistema Scopi, na parte
especifica de “Riscos”. Apds o preenchimento, a planilha deve ser baixada pela fungao “Exportar
para Excel” e ser inserida na pdagina “3. Anadlise de Riscos Inerentes” da Planilha de
Gerenciamento de Riscos do IFPE. Segue quadro exemplificativo da planilha a ser gerada:

N Probabi Responsa
Grau Nome Causa Consequéncia . Impacto P
lidade vel
Intempestividade N3do utilizagdo do
n L. . latori .
a co.munlcagao Selrwdorr.es em . re atorloNde riscos na TR
dos riscos numero insuficiente | elaboragdo do
identificados planejamento

é) ITENS DA AVALIACAO DA MATURIDADE EM GESTAO DE RISCOS

O registro dos riscos identificados e analisados em sistema, planilha ou matriz de avaliagdo de
riscos, descrevendo os componentes de cada risco separadamente com, pelo menos, suas causas, o
evento e as consequéncias e/ou impactos nos objetivos identificados na etapa de estabelecimento
do contexto.

Os riscos identificados sdao analisados em termos de probabilidade de ocorréncia e de impacto
nos objetivos, como base para a avaliacdo e tomada de decisGes sobre as respostas para o
tratamento dos riscos.

Os niveis de risco inerente resultantes da combinagdo de probabilidade e impacto, além de
outros fatores que a entidade considera para determinar o nivel de risco. (TCU, 2018).
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Conforme o Roteiro de Avaliacdo de Maturidade da Gestdo de Riscos (TCU, 2018), a andlise de
riscos so é finalizada quando as medidas que a gestdao adota também sdo avaliadas, chegando-se ao nivel
de risco residual, isto &, o risco que permanece depois de considerado o efeito das medidas adotadas pela
gestdo para reduzir a probabilidade e/ou o impacto dos riscos, incluindo controles internos e outras a¢des.

A avaliacdo das respostas aos riscos é parte integrante da analise de riscos. Operacionalmente, o
Nucleo de Gestdao de Riscos do IFPE deve considerar o nivel de risco inerente e monitorar as a¢des
implementadas perante o risco identificado, com o objetivo de mensurar o nivel de risco residual. Assim,
a comparacao entre os niveis de riscos residuais de diferentes ciclos objetiva identificar se as medidas
definidas estdo sendo eficazes para tratar o risco.

Para avaliar o efeito das medidas adotadas que estdo atuando em relacdo aos riscos inerentes, de
modo a obter os riscos residuais, utilizaremos a tabela a seguir:

Quadro 5 — Avaliagdao das medidas

EFICACIA DAS DESCRIGAO FATOR
MEDIDAS
Inexistente Sem acdo registrada no sistema de planejamento ou acao 1

registrada, porém nao iniciada, atrasada ou com fim atrasado
(sem evidéncias).

Fraca Acdo(Ges) concluida(s) com evidéncias insuficientes ou 0,8
acdo(Bes) atrasada(s)/fim atrasado com evidéncias
insuficientes.

Mediana Acdo(0es) concluida(s) com evidéncias suficientes, a(s) qual(is) | 0,6
mitigam alguns aspectos do risco, mas ndo contemplam todos
os aspectos relevantes do risco.

Satisfatoria Acdo(Ges) concluida(s) com evidéncias suficientes, a(s) qual(is) | 0,4
mitigam alguns aspectos do risco e, embora passiveis de
aperfeicoamento, mitigam o risco satisfatoriamente.

Forte Acdo(Ges) concluida(s) com evidéncias suficientes, a(s) qual(is) | 0,2 Fonte:
mitigam todos os aspectos relevantes do risco. Adaptado
do Roteiro de

Avaliacdo de Maturidade da Gestdo de Riscos (TCU, 2018).

Assim, o valor final da multiplicagcdo do valor do nivel de risco inerente pelo fator de avaliacdo das
acoes implementadas corresponde ao nivel de risco residual:

NIVEL RISCO RESIDUAL = NiVEL DE RISCO INERENTE 3 FATOR DE AVALIAGCAO DA EFICACIA
DAS MEDIDAS



https://portal.tcu.gov.br/data/files/21/96/61/6E/05A1F6107AD96FE6F18818A8/Referencial_basico_gestao_riscos.pdf
https://portal.tcu.gov.br/data/files/21/96/61/6E/05A1F6107AD96FE6F18818A8/Referencial_basico_gestao_riscos.pdf
https://portal.tcu.gov.br/data/files/21/96/61/6E/05A1F6107AD96FE6F18818A8/Referencial_basico_gestao_riscos.pdf
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Tabela 3 - Classificagao do nivel de risco residual

NiVEL DE RISCO FAIXA
Pequeno 0,8-3,2
Moderado 3,6-7,2
Alto 8-15

Fonte: Elaboragdo prépria.

A Tabela 4 apresenta os possiveis resultados da combinacdo do risco inerente com o fator de
avaliacdo da eficdcia da resposta, desconsiderando na apresentacdo o nivel de risco inerente pequeno,
uma vez que, para todos os casos, o nivel de risco residual permaneceu pequeno.

Tabela 4 — Matriz de nivel de risco residual

Nivelde |4 0,8 1,6 2,4 3,2 4
Risco 1,0 2 3 4 5
Inerente
Moderado |¢ 1,2 2,4 3,6 4,8 6

8 1,6 3,2 4,8 6,4 8
Nivel de 9 1,8 3,6 5,4 7,2 9
Risco 10 2,0 4 6 8 10
Inerente
Alto 12 2,4 4,8 7,2 9,6 12

15 3,0 6 9

16 3,2 6,4 9,6

20 4,0 8 12

25 5 10 15

Fator 0,2 0,4 0,6 0,8 1

Eficacia da . L, . . .

. Forte Satisfatoria |Mediana Fraca Inexistente
Medida

Fonte:Elaboragdo prdpria.

B GESTAO DE RISCOS NA PRATICA

Na pagina “4. Analise de Riscos Residuais” da Planilha de Gerenciamento de Riscos do IFPE,
as informacgdes devem ser preenchidas conforme o exemplo apresentado no quadro a seguir:

NR . Eficacia da . NR
E R D F .
Inerente ventos de Risco Causa(s) Acio escricao ator Residual

Intempestividade |Servidores Inexistente |Sem agdo registrada 1
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na comunicagdo |em numero no sistema de
dos riscos insuficiente. planejamento.
identificados.

Acdo concluida com

evidéncias
.. suficientes, a qual
Intempestividade . o oeld
O Procediment mitiga alguns
15 . 0s Mediana |aspectos do risco, 0,6 9
dos riscos .. ~
. - inexistentes. mas nao
identificados.

contempla todos os
aspectos relevantes

do risco.
Aplicagdo Acdo concluida com
incorreta/incompl evidéncias
P m ficien I
eta da . essogs S? Forte su‘ '.CIE tes, a qua 0,2 4
metodologia de capacitacao. mitiga todos os
gestdo de riscos aspectos relevantes
definida pelo IFPE. do risco.

é) ITENS DA AVALIACAO DA MATURIDADE EM GESTAO DE RISCOS

Descricdo dos controles (agles) existentes e as consideracdes quanto a sua eficacia e
confiabilidade.

Registro do risco residual. (TCU, 2018).

4.4 Avaliagao de riscos

Conforme o Roteiro de Avaliacdo de Maturidade da Gestdo de Riscos (TCU, 2018), o objetivo da
avaliacdo de riscos é auxiliar na tomada de decises com base nos resultados da analise de riscos (etapa
anterior), ponderando sobre quais riscos necessitam de tratamento e sobre a prioridade para a
implementagao do tratamento.

Considerando o nivel de apetite a risco (nivel de risco que a instituicdo estd disposta a aceitar),
devem ser considerados os seguintes critérios para a priorizacdo dos riscos:

Quadro 6 — Priorizagdo dos riscos

NiVEL DE ACAO NECESSARIA
RISCO

Nivel de risco muito além do apetite a risco. Qualquer risco neste nivel deve ser
comunicado ao/a reitor/a e ao Comité de Governanca, Riscos e Controles —
CGRC e requer uma resposta imediata. Adiamento de medidas s6 com
autorizacdo do CGRC.

Alto Nivel de risco além do apetite a risco. Qualquer risco neste nivel deve ser
comunicado ao/a proé-reitor/a ou ao/a diretor/a-geral ou ao/a diretor/a
sistémico/a responsavel e requer resposta em um periodo determinado.
Adiamento de medidas s6 com autorizacdo do/a reitor/a.



https://portal.tcu.gov.br/data/files/0F/A3/1D/0E/64A1F6107AD96FE6F18818A8/Gestao_riscos_avaliacao_maturidade.pdf
https://portal.tcu.gov.br/data/files/0F/A3/1D/0E/64A1F6107AD96FE6F18818A8/Gestao_riscos_avaliacao_maturidade.pdf
https://portal.tcu.gov.br/data/files/0F/A3/1D/0E/64A1F6107AD96FE6F18818A8/Gestao_riscos_avaliacao_maturidade.pdf
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Moderado Nivel de risco dentro do apetite a risco. Geralmente nenhuma medida especial
é necessaria, porém requer atividades de monitoramento especificas e atencao
da geréncia na manutencgdo de respostas e controles para manter o risco neste
nivel ou reduzi-lo sem custos adicionais.

Pequeno Nivel de risco dentro do apetite a risco. E possivel que existam oportunidades
de maior retorno que possam ser exploradas assumindo-se mais riscos, com
uma avaliacdo da relacdo entre custo e beneficio, como diminuir o nivel de
controles.

Fonte: Adaptado do Roteiro de Avaliacdo de Maturidade da Gestdo de Riscos (TCU, 2018).

Além das informacoes apresentadas no Quadro 6, é importante destacar que os riscos
categorizados como de seguranca institucional, quando avaliados em qualquer nivel de impacto, devem
ser obrigatoriamente comunicados ao/a reitor/a e ao Comité de Governanca, Riscos e Controles do IFPE.

Essas informacbes deverdao ser documentadas por meio do relatério elaborado pelo Nucleo de
Gestdo de Riscos e apresentadas aos respectivos gestores responsaveis com a lista dos riscos que
requerem tratamento e suas respectivas classificacdes e prioridades.

B GESTAO DE RISCOS NA PRATICA

Operacionalmente, esta etapa serd evidenciada na pagina “5. Avaliacao e Tratamento
de Riscos” da Planilha de Gerenciamento de Riscos do IFPE com a apresentacao dos
riscos residuais em ordem de priorizacdo, conforme o exemplo apresentado a seguir:

Eventos de Risco em Ordem de

Risco Residual e
Priorizagao

Intempestividade na comunicagédo
dos riscos identificados.

Intempestividade na comunicagdo
15 . . o

dos riscos identificados.

Aplicagdo incorreta/incompleta da
4 metodologia de gestéo de riscos

definida pelo IFPE.

é) ITEM DA AVALIAGAO DA MATURIDADE EM GESTAO DE RISCOS

Se um determinado risco precisa de tratamento e qual a prioridade para isso (TCU, 2018).

4.5 Tratamento de riscos

Nesta etapa sao apresentadas as agdes para modificar os riscos e a implementagao dessas agdes.
Uma vez implementadas, o tratamento fornece novas a¢des ou modifica as existentes.

A partir desse relatério, os gestores devem apresentar as medidas necessarias para o tratamento
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do risco. Assim, serdo tratados os riscos priorizados, ou seja, os que estao além do apetite a risco, que,
conforme explicado anteriormente, sdo os riscos de niveis alto e critico.

Nesse sentido, deverdo ser adotadas a¢des (respostas) para lidar com os riscos de acordo com a
classificacdo do nivel de risco, as quais poderdo consistir em:

Quadro 7 — Respostas ao risco

RESPOSTA DESCRICAO

Aceitar o risco Um risco normalmente é aceito quando seu nivel estd nas faixas de apetite
a risco. Nessa situagdo, nenhuma nova agao precisa ser implementada para
mitigar o risco.

Mitigar o risco Um risco normalmente é mitigado quando é classificado como “alto” ou
“critico”. A implementacdo de acdes, neste caso, apresenta um
custo-beneficio adequado. Mitigar o risco significa implementar controles
que possam diminuir as causas (probabilidades) ou as consequéncias
(impactos) dos riscos.

Transferir Um risco normalmente é compartilhado quando é classificado como “alto”
ou “critico”, mas a implementacdo de controles ndo apresenta um
custo-beneficio adequado. Pode-se compartilhar o risco por meio de
terceirizagdo ou apdlice de seguro, por exemplo.

Evitar Um risco normalmente é evitado quando é classificado como “alto” ou
“critico”, e a implementacdo de controles apresenta um custo muito
elevado, inviabilizando sua mitigacdo, ou ndo ha entidades dispostas a
compartilhar o risco com o IFPE. Evitar o risco pode significar encerrar ou
deixar de implementar a atividade ou o processo. Nesse caso, essa opgao
deve ser aprovada pelo Comité de Governanga, Riscos e Controles.

Fonte:
Adaptado da Metodologia de Gestdo de Riscos (CGU, 2018)*1.

Na identificacdo das medidas de resposta ao risco, devem ser evidenciadas as causas do risco, pois
as medidas devem ataca-las.

Conforme o Manual de Riscos do TCU, “as causas sdo os ‘gatilhos’ dos riscos, ou seja, tudo que
colabora para que o evento de risco aconteca. Para tratar as causas sdo identificadas as medidas
preventivas que possam minimizar ou evitar a ocorréncia do risco”.

O processo de gerenciamento de riscos € uma exigéncia legal que requer dedicacdo e produzira os
efeitos desejados caso sejam analisados os riscos priorizados e, a partir disso, sejam apresentadas
respostas a cada um deles.

Portanto, é necessario buscar respostas aos riscos que sejam aplicaveis, ou seja, que possam ser
implementadas pelos responsaveis. Essas acdes serdo objeto de monitoramento da gestdo de riscos e
devem ser acompanhadas pelos gestores.

O tratamento de riscos requer a elaboracdo de um plano que contenha, minimamente, o que sera
feito, isto &, qual acdo (controle) serda implementada ou aperfeicoada, quem sera o responsavel e qual

11 Disponivel em: https://www.gov.br/cgu/pt-br/centrais-de-conteudo/publicacoes/institucionais/arquivos/cgu-
metodologia-gestao-riscos-2018.pdf.



https://portal.tcu.gov.br/planejamento-governanca-e-gestao/gestao-de-riscos/manual-de-gestao-de-riscos/
https://www.gov.br/cgu/pt-br/centrais-de-conteudo/publicacoes/institucionais/arquivos/cgu-metodologia-gestao-riscos-2018.pdf
https://www.gov.br/cgu/pt-br/centrais-de-conteudo/publicacoes/institucionais/arquivos/cgu-metodologia-gestao-riscos-2018.pdf

serd o prazo de implementacgao.
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EX GESTAO DE RISCOS NA PRATICA

Na operacionalizacdo desta etapa, deve ser preenchida a pagina “5. Avaliagdao e Tratamento e
Riscos” da Planilha de Gerenciamento de Riscos do IFPE, conforme o exemplo a seguir:

Eventos de Risco . Respost
NR Medida de P - , . -
. em Ordem de Causa(s) aao Agao Responsavel | Prazo Situagdo
Residual . Tratamento .
Priorizacao Risco
Designar
. Identificar g
Intempestividade . . servidores
. Servidores |servidor(es) que .
na comunica¢éo , " para realizar 31/12/202 (... . ..
. em nuimero |possam colaborar [ Mitigar ~ GR N3o iniciada
dos riscos . . , colaboragdo 4
) - insuficiente. |no Nucleo de o
identificados. - ) técnica na
Gestdo de Riscos. .
Controladoria.
Elaborar/Atualiza L
. . Finalizar a
Intempestividade |Procedimen |r os s
na comunicagdo tos rocedimentos SHEIAIROCE Em
15 . ¢ L P Mitigar |metodologia [CCONTRO |[31/8/2024
dos riscos inexistentes [com o passo a - andamento
. - N de gestdo de
identificados. passo da gestdo .
- riscos.
de riscos.

2 ITEM DA AVALIACAO DA MATURIDADE EM GESTAO DE RISCOS

O plano de tratamento de riscos, preferencialmente integrado ao registro de riscos da
organizagao, identificando claramente os riscos que requerem tratamento e suas respectivas
classificacdes (TCU, 2018).

O tratamento do risco é baseado nas causas. Para uma gestao de riscos eficaz, isso é muito
relevante, pois permite que os gestores sejam muito mais assertivos ao elaborar planos de a¢do para lidar
com os riscos que comprometem o alcance de seus objetivos.

A partir das medidas de controle definidas, devem ser criados planos de a¢ao conforme os
planejamentos inseridos no sistema Scopi e que devem estar vinculados a cada risco.

Ainda, as acdes para responder aos eventos de riscos precisam ser compativeis com a tolerancia a
riscos, devendo-se considerar a relacdao entre custo e beneficio, refletir se o efeito da resposta afeta a
probabilidade ou o impacto, ou ambos, e designar um/a responsavel pelas respostas (Enap, 2018).

O processo de tratamento é ciclico e inclui: a avaliacdo do tratamento ja realizado; a avaliacao dos
niveis de risco residual frente ao apetite e as tolerancias a risco definidos; a definicdo e a implementacao
de tratamento adicional nos casos em que o risco residual extrapolar o apetite e as tolerancias; e a
avaliacdo da eficacia desse tratamento (ABNT, 2009).

4.6 Comunica¢ao e monitoramento

Conforme o Roteiro de Avaliagao de Maturidade da Gestdo de Riscos (TCU, 2018), durante todas
as etapas ou atividades do processo de gestdo de riscos devera haver uma efetiva comunicacao
informativa e consultiva entre o Nucleo de Gestdo de Riscos e as partes interessadas.


https://portal.tcu.gov.br/data/files/21/96/61/6E/05A1F6107AD96FE6F18818A8/Referencial_basico_gestao_riscos.pdf
https://portal.tcu.gov.br/data/files/21/96/61/6E/05A1F6107AD96FE6F18818A8/Referencial_basico_gestao_riscos.pdf
https://portal.tcu.gov.br/data/files/21/96/61/6E/05A1F6107AD96FE6F18818A8/Referencial_basico_gestao_riscos.pdf
https://repositorio.enap.gov.br/bitstream/1/4090/1/Modulo%203-Ciclo%20de%20Gerenciamento%20de%20Riscos.pdf
https://repositorio.enap.gov.br/bitstream/1/4090/1/Modulo%203-Ciclo%20de%20Gerenciamento%20de%20Riscos.pdf
https://repositorio.enap.gov.br/bitstream/1/4090/1/Modulo%203-Ciclo%20de%20Gerenciamento%20de%20Riscos.pdf
https://edisciplinas.usp.br/pluginfile.php/7841547/mod_folder/content/0/NBR%20ISO%20ISO%2031000%20-%20Gestao%20de%20Riscos%20-%20Principios%20e%20Diretrizes.pdf
https://edisciplinas.usp.br/pluginfile.php/7841547/mod_folder/content/0/NBR%20ISO%20ISO%2031000%20-%20Gestao%20de%20Riscos%20-%20Principios%20e%20Diretrizes.pdf
https://edisciplinas.usp.br/pluginfile.php/7841547/mod_folder/content/0/NBR%20ISO%20ISO%2031000%20-%20Gestao%20de%20Riscos%20-%20Principios%20e%20Diretrizes.pdf
https://portal.tcu.gov.br/data/files/0F/A3/1D/0E/64A1F6107AD96FE6F18818A8/Gestao_riscos_avaliacao_maturidade.pdf
https://portal.tcu.gov.br/data/files/0F/A3/1D/0E/64A1F6107AD96FE6F18818A8/Gestao_riscos_avaliacao_maturidade.pdf
https://portal.tcu.gov.br/data/files/0F/A3/1D/0E/64A1F6107AD96FE6F18818A8/Gestao_riscos_avaliacao_maturidade.pdf
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A comunicacdo deve fazer parte de todo o processo de gestdo de riscos, com os objetivos de
auxiliar no entendimento do contexto, assegurar que os riscos sejam identificados e avaliados
adequadamente, garantir o estabelecimento de um plano de acdo e, entre outros, assegurar que todos
os envolvidos estejam cientes de seus papéis e responsabilidades, bem como avaliem e apoiem o
tratamento dos riscos.

A comunicacdo sera realizada por meio de reunides e relatérios, considerando que o acesso a
informacgdes confidveis, integras e tempestivas é vital para que a gestao de riscos seja adequada e eficaz
no alcance de seus objetivos. As etapas do processo de gestdo de riscos serdao operacionalizadas mediante
o preenchimento da Planilha de Gerenciamento de Riscos do IFPE (a¢do conjunta do Nucleo de Gestdo de
Riscos com os gestores de riscos), e os resultados dos trabalhos serdo consolidados pelo Nucleo de Gestao
de Riscos por meio do Relatério Gerencial de Riscos.

Ainda sobre esta etapa, entre os documentos oficiais de comunicacdo estdo o ja4 mencionado
Relatério Gerencial de Riscos, documento elaborado ao longo do ano pela Controladoria do IFPE que tem
afinalidade de apresentar os resultados dos trabalhos do processo de gestao de riscos, e ainda o Relatério
de Gestdo de Riscos, documento gerencial elaborado anualmente também pela Controladoria do IFPE
gue objetiva monitorar a implementa¢ao do Plano de Gestdo de Riscos na instituicao.

O monitoramento, por sua vez, € uma etapa continua que consiste na revisao de todo o processo
definido nesta metodologia e na atualizacgdo da andlise e da avaliagdo do risco, assim como no
acompanhamento das medidas de tratamento do risco e dos resultados dessas medidas. As a¢des que
nao forem implementadas deverao ser justificadas pelos gestores de riscos.
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5 AVALIACAO

A avaliacdo de toda a gestdo de riscos do IFPE serd executada pela Unidade de Auditoria Interna
Governamental do IFPE e/ou pela Controladoria-Geral da Unido — CGU, no exercicio da atividade de
Auditoria Interna Governamental do Poder Executivo.

A Auditoria Interna Governamental deverd atuar na avaliagdo e consultoria com independéncia e
autonomia, com o propdsito de adicionar valor e aperfeigoar as operagdes para o alcance dos objetivos
do IFPE, em todos os niveis, mediante uma abordagem sistematica e disciplinada, para melhorar a eficécia
dos processos de gerenciamento de riscos, dos controles e da governanga.

Os trabalhos de avaliacdo e consultoria feitos pela Auditoria Interna Governamental deverao
contemplar o primeiro nivel (12 Linha de Defesa) e o segundo nivel (22 Linha de Defesa) de atuagdo da
gestdo de riscos do IFPE.

As avaliacdes dos processos de gestdao de riscos e controles contemplardao, em especial, os
seguintes aspectos:

a) adequacao e suficiéncia dos mecanismos de gestdo de riscos e controles estabelecidos;
b) eficacia da gestao de riscos; e

c) conformidade das atividades executadas em relagdo a politica de gestdo de riscos da
organizagao.
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6 CONSIDERACOES FINAIS

Destacamos a importancia de que se atente para o fato de que todas as informacdes necessarias
a adequada aplicacdo da metodologia do Plano de Gestdo de Riscos do IFPE devem ser fornecidas pela
gestdo do Instituto (no decorrer das fases envolvidas no processo de gerenciamento de riscos). Ademais,
vale ressaltar que a gestdo de riscos constitui insumo para o diagndstico institucional no seu processo de
planejamento e também decisorio.

Por fim, cabe salientar que o presente Plano de Gestdao de Riscos deve ser revisado e atualizado
sempre que necessario, para que seja melhor operacionalizado.



