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1. Introducao

Em atendimento ao item n? 11, anexo | do Plano Anual de Atividades da Auditoria Interna (PAINT) do
exercicio 2024, e a demanda prevista na Ordem de Servico n? 020/2024 da Auditoria-Geral e consoante o
estabelecido na Instru¢cdo Normativa — Secretaria Federal de Controle (IN/SFC) n2 03, de 09/06/2017,
apresentamos os resultados da andlise preliminar acerca do objeto de auditoria “Planejamento,
Organizacdo, Direcdo e Monitoramento da Gestdo da Politica e Diretrizes de Tecnologia da Informacao”.

“A andlise preliminar do objeto constitui uma etapa fundamental dos trabalhos de auditoria. E necessaria
para ajudar os auditores internos governamentais a obter uma compreensdo suficiente do objeto de
auditoria e para que se estabelecam de forma mais clara os objetivos, o escopo do trabalho, os exames a

. . L N
serem realizados e os recursos necessarios para a realizacdo da auditoria”™ .

E importante destacar que a selecdo do objeto ( Planejamento, Organizagdo, Dire¢do e Monitoramento da
Gestdo da Politica e Diretrizes de Tecnologia da Informagdo) ocorreu com base na identificacdo e na
avaliagao dos riscos da auditoria, quando da elaboragao do PAINT 2024.

No quadro a seguir, serdo apresentadas informagdes sobre os seguintes aspectos: Macroprocesso;
Processo; Atribuicao do Regimento Geral do IFPE; e por fim, o risco, identificando potenciais ameagas ou
incertezas que podem impactar negativamente a execugao eficaz dos processos e o alcance dos objetivos
institucionais.

Quadro 01 - Risco identificado pela Auditoria Interna

Atribui¢do do
Regimento do Geral do Risco identificado

Macroprocesso: Processo de IFPE
Trabalho:




Tecnologia da

Informacdo e | Planejamento,

Comunicacdo | Organizacao,
Diregdo e

Monitoramento da
Gestio da Politica e & alcance do Objetivo Estratégico (OE-AC-1):

Art. 60. Compete a Em virtude de Processos ndo estruturados > a
Diretoria de Avaliagdoe  Unidade podera deixar de executar a seguinte
Desenvolvimento de atribuicdo: V - implantar e manter servigos de

Tecnologias: Tl de natureza sistémica; > Prejudicando o

Diretrizes de V - implantar e manter Disponibilizar recursos de tecnologia da
Tecnologia da servicos de Tl de informacdo para suportar as atividades
Informagao natureza sistémica; pedagdgicas e institucionais, em alinhamento
com a

transformacao digital e a evolucdo tecnoldgica.

Fonte: IFPE - PAINT 2024

As informagOes apresentadas no quadro fornecem uma visdo sobre o risco identificado pela auditoria,
associado a auséncia de processos estruturados na gestao de Tl no IFPE. A falta desses processos sistémicos
impacta diretamente as atividades de implementacdo e manutencdao adequadas dos servicos de TI,
comprometendo a capacidade institucional de atingir o Objetivo Estratégico (OE-AC-1), essencial para
viabilizar a transformagdao digital e dar suporte as atividades pedagdgicas e institucionais. Esse risco
evidencia uma vulnerabilidade no alinhamento entre praticas operacionais e diretrizes estratégicas,
resultando em possiveis impactos negativos na eficiéncia, continuidade e qualidade dos servigos. Para
mitigar esses efeitos, torna-se fundamental priorizar a estruturacdo dos processos de Tl, implementando
mecanismos que assegurem o planejamento, monitoramento e conformidade com as politicas
institucionais, além de acompanhar a evolucdo tecnoldgica.

Assim, o presente relatério foi preparado com o intuito de apresentar a andlise preliminar realizada pela
Auditoria Interna sobre as atividades relacionadas a atribuicdo do Art. 60. Compete a Diretoria de Avaliacao
e Desenvolvimento de Tecnologias: [...] V - implantar e manter servigos de Tl de natureza sistémica.

Este relatdrio tem como objetivo fornecer informacdes essenciais para orientar acdes futuras voltadas a
avaliacdo da eficacia e da abrangéncia dos controles internos da unidade na mitigacdo dos riscos
identificados pela Auditoria Interna. Além disso, busca apresentar, de forma independente e objetiva,
informacdes relevantes apuradas pela auditoria, subsidiando a gestdo em futuras tomadas de decisao.

Os trabalhos de auditoria sdo fundamentais para fortalecer e aprimorar continuamente o processo de
gerenciamento de riscos da instituicdo. Com uma perspectiva imparcial, a auditoria identifica dreas que
demandam aprimoramento ou ajustes nos controles de riscos.

Destaca-se que, ao evidenciar boas praticas e apontar oportunidades de melhoria, as auditorias buscam
contribuir para o aperfeicoamento continuo do sistema de gerenciamento de riscos.

Ademais, durante a fase de coleta de informacdes dessa acdo de auditoria, constatou-se a auséncia de
Plano Diretor de Tecnologia da Informagdo (PDTI) no IFPE, um instrumento essencial para alinhar as
estratégias de Tecnologia da Informacdo (TI) as diretrizes organizacionais. Em razdo dessa lacuna, foi
elaborada a Nota de Auditoria 13/2024, recomendando, com urgéncia, a DTl a elabora¢do do PDTI.

O desenvolvimento dos trabalhos, inicialmente previsto para o periodo de 25 de outubro a 05 de dezembro
de 2024, foi concluido em 16 de dezembro de 2024, devido ao pedido da DTI de prorroga¢do de prazo para
atendimento das solicitacdes de auditoria.

As atividades foram realizadas por meio de testes, andlises e consolidagao de dados, em estrita observancia
as normas de auditoria aplicdveis ao Servico Publico Federal.

Nenhuma restri¢ao foi imposta a realizagdo dos exames.



2. Resultado da andlise preliminar
2.1 Planejamento Anual Integrado (PAI)

Ao ser questionada sobre a elaboracdo do Plano de Acdo (Plano de Acdo Integrado ou documento
equivalente) para o exercicio corrente, a DTl informou que:

“O planejamento da DTI para o exercicio de 2024 foi devidamente registrado no sistema SCOPI
(documento SEI n2 1521521) e contempla a atribuicdo de "implantar e manter servigos de Tl de
natureza sistémica". Contudo, o foco principal das agGes previstas estd na manutencdo dos servigos
existentes, considerando as restricGes or¢camentarias e de pessoal que limitam severamente a
implantacdao de novos servigos.

Destaco, porém, a dificuldade de realizar o acompanhamento completo do plano de agdo
registrado no sistema SCOPI, especialmente no que se refere a conclusdo do ciclo PDCA, o que
representa um desafio adicional para a gestdo e avaliagdo das metas estabelecidas.”

A andlise das informacgoes fornecidas pela DTI revela um planejamento voltado predominantemente para
a manutencao dos servigos existentes, o que reflete a realidade das restrigcdes orgamentarias e de pessoal
enfrentadas pela unidade. Embora a alocagdo de recursos para preservar a continuidade dos servigos de Tl
seja essencial, a priorizacdo exclusiva dessa area pode comprometer a capacidade de evolucdo tecnolégica
e a ampliagao dos servigcos de Tl de natureza sistémica, como previsto no Regimento Geral do IFPE. Além
disso, a dificuldade relatada no acompanhamento completo do plano de acdo no sistema SCOPI,
especialmente quanto a conclusdo do ciclo PDCA, sinaliza fragilidades no monitoramento e na avaliagao das
metas estabelecidas.

E importante destacar que essa situacdo pode dificultar a identificacio de possiveis desvios e ajustes
necessarios para o alcance dos objetivos estratégicos, reforcando a necessidade de aperfeicoar os
mecanismos de gestdao, monitoramento e revisdo continua do planejamento de TI.

2.2 Sistemas de Tl utilizados pelo IFPE

Foi solicitado a DTI informag¢des sobre os sistemas de Tl utilizados pelo IFPE, como a propriedade,
manutencdo/atualizacdo, backups. As informagdes recebidas foram consolidadas da imagem a seguir:



Total de Sistemas utilizados no IFPE
(_[-5_;—‘ Manutencao e

atualizagao

Eﬂl Proprietario
~ do sistema

3 Cotratado 36 Nao Regular (sob demanda/

5 s em situagbes especificas)
Responsabilidade da

contratada

16 Opensource (Préprio)

1 5 Proprio

1 Semestral

£<- Backups

2 Realizados através da
ferramenta bacula

Utiliza ferramentas
nativas da AWS

Responsabilidade da
contratada

2

Imagem 01 - Sistema utilizados pelo IFPE

Fonte: Elaboracdo prépria a partir das informagdes da DTI (1516249)

Os dados apresentados na imagem 01, retratam a diversidade e complexidade dos sistemas de Tl utilizados
pelo IFPE, abrangendo desde sistemas préprios desenvolvidos pela instituicdo até sistemas contratados ou
oriundos de cooperacdo técnica. A predominancia de sistemas proprios de cddigo aberto reflete uma
estratégia de autossuficiéncia tecnolégica, mas também apresenta desafios significativos em termos de
manutencao, atualizacdo e suporte, uma vez que a maioria desses sistemas opera com periodicidade de
manutencao "nao regular" ou apenas sob demanda.

As informacOes detalhadas sobre todos os sistemas utilizados no IFPE (finalidade, proprietario,
procedimento de backup e recuperacdo de dados, periodicidade de manutencdo e atualizacdo) podem ser
consultadas no Apéndice A deste relatério.

2.3 A pratica da Gestao de Riscos na DTI

Ao ser questionada sobre a adog¢do da pratica da gestdo de riscos em seus processos, a DTl informou que
ainda ndo adota tal pratica. Além disso, informou as seguintes dificuldades enfrentadas para adocdo da
pratica no setor:

@ Falta de Processos Estruturados: Nao ha uma abordagem sistematica ou documentagdo
padronizada para a gestao de riscos.

@ Recursos Limitados: A escassez de pessoal especializado e ferramentas adequadas dificulta a
implementacdo de um processo eficaz de gestdo de riscos.

@ Auséncia de Capacitagdo: A equipe ndo possui treinamento especifico para lidar com as praticas
de identificagdo e mitigacdo de riscos.

@ Integracio com Outras Areas: A comunicacdo e colaboracdo com outras areas da instituicio
para identificar riscos mais amplos ainda sdo limitadas.

@ Falta de Monitoramento Continuo: Ndo hd um acompanhamento continuo dos riscos apds sua
identificacdo, dificultando a a¢do preventiva. DTI (1516249)

Conforme relatado pela DTI, o setor enfrenta desafios na gestdo de riscos devido a auséncia de processos


http://sei.ifpe.edu.br/sei/controlador.php?acao=procedimento_trabalhar&id_procedimento=1576792&id_documento=1623105
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estruturados, falta de recursos especializados, integracdo limitada com outras dreas e auséncia de
monitoramento continuo. Esses fatores comprometem a eficiéncia na identificacdo e mitigacdo de riscos,
exigindo investimentos em politicas formalizadas, capacitacdo da equipe, ferramentas adequadas e uma
abordagem mais estratégica e colaborativa.

Ressalta-se que essa informacdo sobre a ndo adocdo da prdtica da gestdo de riscos corrobora com as
informagdes constantes do Relatério de Auditoria 015/2024, que conclui-se que o nivel de maturidade da
gestdo de risco do IFPE se encontra em estagio “inicial” (1,85). Evidenciando que, apesar de o processo de
gerenciamento de riscos do IFPE encontrar-se normatizado, ainda carece de efetiva implementagdao
operacional.

2.4 Identificagdo das atividades desenvolvidas pela DTI

Foram solicitadas informacdes a DTI para esclarecer as atividades que a mesma realiza em conformidade
com suas atribui¢des regimentais. No quadro a seguir sao apresentadas as atividades informadas pela DTI
para cumprir as atribuicdes estabelecidas no Regimento Geral do IFPE. S3o apresentados, ainda, os
problemas relacionados a execu¢do dessas atividades, bem como os fatores ou causas que podem
contribuir para esses problemas durante sua realizacdo. Além disso, serdo informados os mecanismos
utilizados para evitar, mitigar ou corrigir tais problemas.

Quadro 02 - Atividades relacionadas a atribui¢do de implantar e manter servigos de Tl de natureza sistémica

Aspectos relacionados a atribui¢do do Regimento Geral do IFPE

Macroprocesso relacionado (Resolugdo n2 18/2019 CGRC): 13. Tecnologia da Informagdo e Comunicagdo

Processo (Resolucdo n2 18/2019 CGRC) ou descri¢do do objeto: 1. Planejamento, Organizacdo, Dire¢do e Monitoramento da Gestdo da Politica e Diretrizes de

Tecnologia da Informagdo

Atribuicdo do Regimento Geral do IFPE: Art. 60. Compete a Diretoria de Avaliagdo e Desenvolvimento de Tecnologias:

[...]

V - implantar e manter servicos de Tl de natureza sistémica;

Identificar as Identificar os problemas relacionados Identificar os fatores ou as causas que Identificar os mecanismos utilizados para evitar,
Atividades necessarias a execugao das atividades podem ocasionar o surgimento dos mitigar ou corrigir os problemas relacionados a
para realizagdo da problemas durante a execugado das execugdo das atividades.
atribui¢do do atividades.
Regimento Geral do

IFPE
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@ Falta de Clareza nos Objetivos;
@® Insuficiéncia de Dados e
Informagdes;
@ Estimativa Inadequada de
Recursos;

@ Cronogramas Irrealistas;
Planejamento
@ Desconsideragdo de Riscos;
@ Comunicagdo Ineficiente;
@ Falta de Acompanhamento e
Revisdo;
@ Centralizagdo Excessiva no

Planejamento;

@ Definicdo Inadequada de
Requisitos;
@ Falta de Planejamento e

Cronograma Irrealista;

@ Resisténcia a Mudanga por Parte
dos Usudrios;

Implantaio @ Infraestrutura Inadequada;

@ Falhas na Integragdo com

Sistemas Existentes;

@ Testes Insuficientes;

@ Sobrecarga na Equipe de Tl;

@ Monitoramento e Suporte Pos-

Implantagdo Insuficientes;

@ Falhas de Comunicagdo entre as

Partes Interessada;
Manutengdo

@® Insuficiéncia de  Recursos
Preventiva

Humanos e Técnicos;

@ AtualizagGes Mal Planejadas;

Relatério de Auditoria (04) Relatério de Auditoria n° 020/2024 AUDI/CONSUP/IFP (1571486)

@ Objetivos mal definidos ou ndo
alinhados as metas estratégicas;

@ Comunicagdo ineficaz entre as partes
envolvidas;

@ Auséncia de direcionamento ou
priorizagdo clara;

[ ) Dados desatualizados ou
inconsistentes;

@ Falta de andlise detalhada sobre as
demandas e recursos disponiveis;

@ Pressdo para encurtar prazos sem
avaliar a complexidade das atividades;

@ Subestimagdo da quantidade de
trabalho envolvido;

@ Falta de andlise de riscos no
planejamento;

@ Otimismo excessivo sobre o sucesso
das atividades;

@ Falta de reuniGes regulares entre as
partes interessadas;

@ Uso inadequado de ferramentas de
comunicagao;

@ Sobreposicdo de prioridades que

desviam a atengdo do plano inicial;

@® Comunicagdo deficiente entre os
stakeholders e a equipe técnica;

@ Pressdo para entregar rapidamente,
sem considerar complexidades
técnicas;

@® Medo de perda de controle ou
aumento de complexidade;

@® Recursos de hardware ou rede
insuficientes;

@ Sistemas legados com documentagdo
deficiente;

@ Falta de envolvimento de usuarios
reais na fase de testes;

@ Equipe insuficiente ou sobrecarregada
com outras demandas;

@ Recursos insuficientes para suporte

técnico no periodo inicial;

@ Especificagdes de manutengdo pouco
claras;

@ Falta de pessoal;

@® Equipamentos ou infraestrutura

desatualizados;

@ Falta de compatibilidade entre versdes

de sistemas e outros servigos;

@ Utilizar ferramentas como SMART Goals para
definir objetivos especificos, mensurdveis,
alcangaveis, relevantes e com prazo;

@ Realizar andlises preliminares e buscar
validacdo das informagdes antes de utiliza-las
no planejamento;

@ Realizar andlise de capacidade (Capacity
Planning) para dimensionar corretamente os
recursos necessarios;

@ Construir cronogramas colaborativos com
envolvimento da equipe;

@ Utilizar metodologias dageis para gerenciar
mudangas e ajustar prazos durante a
execugdo;

@ Monitorar riscos ao longo da execugdo do
plano;

@ Estabelecer pontos de controle (milestones)
para revisar o progresso;

@ Utilizar o ciclo PDCA (Planejar, Fazer, Checar,

Agir) para revisdes continuas;

@ Utilizar técnicas como documentagdo de casos
de uso e prototipagdo para validar as
necessidades;

@ Realizar analises de viabilidade e estimativas
detalhadas de esforgo e tempo;

@ Oferecer treinamentos completos antes e
apos a implantagdo;

@ Investir em atualizagbes de hardware ou
software quando necessario;

@ Garantir que a equipe técnica tenha acesso a
documentacdo e suporte necessario;

@ Incluir os usudrios finais no processo de
homologagao;

@ Priorizar tarefas para evitar sobrecarga
durante periodos criticos;

@® Avaliar a necessidade de contratar
temporariamente ou terceirizar partes do
projeto;

@ Solicitar feedback continuo dos usuarios para

ajustes e melhorias;

@ Documentar procedimentos e manter um
histérico de interagdes para referéncia;

@ Realizar andlises de capacidade e ajustar
alocagdes de recursos conforme a demanda;

@ Criar um plano de gerenciamento de

mudangas para testar atualizagbes em

ambientes controlados;
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@ Falhas de Comunicagdo entre as

partes Interessada;

@® Insuficiéncia de

Humanos e Técnicos;

() Identificagdo
Problemas;
@® Dependéncia
Manutengdo Sistemas Legados;

Corretiva

Excessiva

@ Problemas de Seguranga;

Recursos

de

de

@ Dificuldade em Diagnosticar

Problemas Complexos;

@ Atrasos na Resolugdo

Incidentes;
@® Auséncia de
Contingéncia;

@ Baixa Qualidade no Atendimento

ao Usudrio;

@® Demora na Resolugdo

Chamados;

de

de

dos

@ Insatisfagdo dos Usuarios com as

Suporte ao Usuario
Solugdes Oferecidas;

@ Falta de Ferramentas de Suporte

Adequadas;

@ Sobrecarregamento da Equipe de

Suporte;

@ Falta de Conscientizagdo

@

Treinamento dos Colaboradores;

@ Vulnerabilidades em Sistemas e

Infraestrutura;
Gestdo de Seguranga

@ Falhas de Seguranca em Redes e

Comunicagoes;

@ Falta de Compliance com Normas

e Regulamentos de Seguranga;

Fonte: Elaborado pela DTI (1516249)

@® InformagBes insuficientes  ou

imprecisas sobre os  problemas
relatados;

@ Falta de pessoal;

@® Equipamentos ou infraestrutura
desatualizados;

@ Prioridades conflitantes devido a
sobrecarga da equipe;

@ Dificuldade em integrar sistemas
legados com  tecnologias  mais
recentes;

@ Uso inadequado dos sistemas pelos
usuarios, como senhas fracas ou
acessos indevidos;

@ Ambientes de Tl muito complexos,
com vdrias dependéncias;

@ Realizar reunides regulares para
alinhamento entre a equipe de Tl e os
usuarios;

@ Realizar andlises de capacidade e

ajustar  alocagbes de  recursos
conforme a demanda;
[ ) Garantir redundancia de

equipamentos e ferramentas para
evitar paradas prolongadas;

@ Planejar a substituicdo gradual de
sistemas legados por tecnologias
modernas;

@ Capacitar os usudrios em préticas

seguras para utilizagdo dos sistemas;

@ Falta de treinamento adequado da
equipe de suporte;

@ Sobrecarga da equipe de suporte;

@ Falta de acompanhamento para
verificar se a solugdo implementada
resolveu o problema;

@ Ferramentas de monitoramento e
diagnéstico ineficazes;

@ A equipe de suporte ndo consegue
lidar com todos os tickets devido a

falta de pessoal;

@ A falta de uma cultura organizacional
focada em seguranga cibernética;

@ Sistemas desatualizados ou ndo
corrigidos com os ultimos patches de
seguranga;

@ Equipamentos de rede desatualizados
ou com configurag@es inadequadas;

@ N3o estar em conformidade com leis e

relacionados a

regulamentos

seguranga;
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@ Informagdes insuficientes ou imprecisas sobre
os problemas relatados;

@ Falta de pessoal;

[ ] Equipamentos ou infraestrutura
desatualizados;

@ Prioridades conflitantes devido a sobrecarga
da equipe;

@ Dificuldade em integrar sistemas legados com
tecnologias mais recentes;

@ Uso inadequado dos sistemas pelos usuarios,
como senhas fracas ou acessos indevidos;

@ Ambientes de TI muito complexos, com vdrias
dependéncias;

@ Realizar reunides regulares para alinhamento
entre a equipe de Tl e os usuarios;

@ Realizar andlises de capacidade e ajustar
alocagdes de recursos conforme a demanda;
@ Garantir redundancia de equipamentos e
ferramentas para evitar paradas prolongadas;
@ Planejar a substituigdo gradual de sistemas

legados por tecnologias modernas;
@ Capacitar os usudrios em praticas seguras

para utilizagdo dos sistemas;

@® Desenvolver e manter uma base de
conhecimento com respostas detalhadas para
problemas comuns;

@ Implementar solugdes de automagdo para
diagnosticar problemas comuns ou simples;

@ Estabelecer um processo de feedback para
verificar se a solugdo fornecida foi eficaz;

@ Investir em ferramentas de atendimento e
suporte mais robustas e adequadas as
necessidades da equipe de TI;

@ Realizar andlises de carga de trabalho e

ajustar a equipe conforme necessario;

@ Estabelecer campanhas periddicas de
sensibilizagdo sobre ameagas cibernéticas;

@ Implementar uma politica de atualizagdo
continua, aplicando patches e corregdes de
seguranc¢a de maneira tempestiva;

@ Estabelecer politicas de seguranga claras e
documentadas, garantindo que todos os

colaboradores as compreendam e sigam;
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A analise das informacdes fornecidas revela um cenario complexo, com diversos fatores que impactam
negativamente a eficiéncia das atividades de Tl no setor. Trés pontos criticos destacam-se como prioritarios
para tratamento:

a) Auséncia de planejamento estruturado e alinhado as metas estratégicas

A falta de clareza nos objetivos, a existéncia de cronogramas irrealistas para as acdes executadas e a
auséncia de um gerenciamento adequado de riscos aumentam significativamente a probabilidade de um
planejamento deficiente. Essa situacdo compromete o alinhamento das atividades de Tl com as metas
estratégicas institucionais, reduzindo a eficacia na implantacdo e manutencdo de servicos sistémicos. A
adoc¢do de metodologias como SMART Goals e de ciclos como o PDCA é recomendada, porém, a falta de
aplicacdo pratica dessas ferramentas evidencia um problema critico na gestdo estratégica, que necessita
ser corrigido com urgéncia.

b) Infraestrutura e Recursos Humanos Insuficientes

A insuficiéncia de recursos técnicos e humanos é recorrente em varias dimensdes (implantacdo,
manutencdo preventiva e corretiva, e suporte ao usuario). A falta de equipamentos atualizados,
infraestrutura inadequada e equipes sobrecarregadas tornam o setor vulnerdvel a falhas operacionais. Essa
limitacdo também dificulta a resolugdo de incidentes, compromete a continuidade das opera¢des e
aumenta o risco de atrasos em entregas criticas. A priorizacdo de investimentos em recursos tecnoldgicos e
na capacitacao e ampliagao da equipe de Tl é essencial para garantir a sustentabilidade das atividades.

c) Falhas de Seguranca e Gestdo de Riscos

As vulnerabilidades em sistemas, redes e infraestrutura indicam fragilidades na gestdo de seguranca
cibernética. A falta de conscientizacdo, treinamento de colaboradores e compliance com normas de
seguranca pode resultar em incidentes graves, como vazamentos de dados ou interrupg¢des criticas nos
servicos. A implementacdo de uma politica robusta de seguranca cibernética, com campanhas regulares de
sensibilizacdo e monitoramento continuo de ameacas, é indispensavel para mitigar esses riscos e proteger
os ativos institucionais.

2.5 Indicadores relacionados ao processo “implantar e manter servigos de Tl de natureza sistémica” (art.
60, V)

Ao ser questionada sobre a adog¢dao de indicadores para as atividades relacionadas a implantacdao e
manutencdo de servicos de Tl de natureza sistema ( Regimento Geral do IFPE, art. 60, V), a DTl informou
gue ndao possui indicadores formalmente estabelecidos, destacando as seguintes dificuldades para
implementacdo:

@ Auséncia de Definigdo de Metas Claras: As metas para as atividades de implantagdo e manutengao
de servicos ndo estdo claramente definidas, o que dificulta a criacdo de indicadores precisos e
mensuraveis.

@ Recursos Limitados para Monitoramento: A falta de ferramentas adequadas para monitoramento
de performance impede a coleta e analise de dados em tempo real sobre o desempenho das
atividades de TI.

@ Falta de Capacitagdo em Gestdo de Desempenho: A equipe da DTl pode ndo ter a formagao
necessaria para implementar e utilizar efetivamente indicadores de desempenho.

@ Integracdo Deficiente com Outras Areas: A falta de integragio com outras dreas da instituigio
dificulta a definicdo de indicadores que considerem a totalidade dos servigos e necessidades
institucionais.

@ Mudancas Constantes nas Prioridades: As constantes mudancas de prioridades, devido a fatores
orgamentdrios ou operacionais, dificultam a definicdo de KPIs de longo prazo. DTI (1516249)


http://sei.ifpe.edu.br/sei/controlador.php?acao=procedimento_trabalhar&id_procedimento=1576792&id_documento=1623105

A auséncia de indicadores de desempenho (KPIs) formalmente estabelecidos na Diretoria de Tecnologia da
Informacdo (DTI) para as atividades de implantacdo e manutencdo de servicos de Tl de natureza sistémica
evidencia fragilidades significativas na gestdo de desempenho e na capacidade de monitorar e avaliar a
eficiéncia das operacdes. Os fatores apontados, como a auséncia de metas claras, recursos limitados para
monitoramento, falta de capacitacdo da equipe, integracdo deficiente com outras dreas e mudancas
constantes nas prioridades, revelam a necessidade urgente de uma abordagem estruturada para superar
esses desafios. A definicdo de metas alinhadas aos objetivos estratégicos, a alocagdo de ferramentas
adequadas, a capacitacdo do time em gestdo de desempenho e a promoc¢do de maior integracdo
intersetorial sdo elementos fundamentais para estabelecer KPIs que contribuam para um gerenciamento
mais eficiente e alinhado as necessidades institucionais. Sem essas agles, a instituicdo permanece
vulnerdvel a falta de visibilidade sobre o desempenho de suas atividades, comprometendo a tomada de
decisdes baseadas em dados e a melhoria continua dos servigos de TI.

3. Identificagdo de riscos e controles

A auditoria interna realizada teve como objetivo assessorar na identificacdo dos riscos associados ao
Macroprocesso de Tecnologia da Informagao (DTI) do IFPE. A partir da analise, foram identificados riscos
especificos que, se ndo mitigados, podem comprometer o desempenho e a continuidade dos servicos
tecnoldgicos essenciais para a instituicdo. Vale destacar que os riscos apresentados a seguir foram
identificados exclusivamente pela auditoria, ndo sendo um rol taxativo, ou seja, outros riscos podem e
devem ser considerados pela gestdo no processo continuo de avaliagdo e mitigacdao. O relatério também
sugere controles que, se implementados, podem fortalecer a governanca de Tl e minimizar os impactos dos
riscos identificados.

Quadro 03 - Identificagdo de riscos e controles relacionados ao processo Implantagdo, manutencdo e suporte de servigos de Tl
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Fonte: Elaboragdo proépria

A andlise dos riscos identificados pela auditoria revela que existem areas criticas que exigem atengdo para
garantir o alinhamento estratégico da Tl com as metas institucionais e a continuidade operacional dos
servigos tecnoldgicos. Os riscos apontados, como o desalinhamento estratégico devido a falta de um Plano
Diretor de Tecnologia da Informacdo (PDTI) e a vulnerabilidade decorrente de infraestrutura inadequada e
falta de recursos humanos, sdo pontos que merecem consideragao urgente, mas ndao representam uma
lista exaustiva de todos os riscos possiveis.

A auditoria sugeriu controles para mitigar esses riscos, como a criagdao de um PDTI e a implementac¢do de
politicas de seguranga cibernética, porém nao foi realizada uma andlise sobre a existéncia ou ndao desses



controles na pratica. Dessa forma, recomenda-se que a gestdo realize uma revisao detalhada dos controles
internos atuais e avalie a implementacdo das sugestdes apresentadas, além de considerar outros riscos que
possam surgir no futuro.

4. Consideragoes Finais

A auditoria interna realizou o levantamento de informacdes referente ao macroprocesso Tecnologia da
Informacdo e Comunicacdo. De acordo com o Regimento Geral do IFPE, artigo 60, compete a Diretoria de
Avaliacdo e Desenvolvimento de Tecnologias, implantar e manter servicos de Tl de natureza sistémica.

A presente andlise evidenciou desafios criticos enfrentados pela Diretoria de Tecnologia da Informacdo
(DTI) do IFPE, que impactam significativamente a capacidade de alinhar as estratégias de Tl as metas
institucionais e de garantir a eficiéncia e seguranca das opera¢des. A auséncia de um Plano Diretor de
Tecnologia da Informacdo (PDTI), instrumento essencial para o planejamento estratégico, foi identificada
como uma fragilidade central, sendo recomendada sua elaboracdo com urgéncia por meio da Nota de
Auditoria 13/2024.

O foco predominante no planejamento para manutencdo de servigos existentes, aliado a falta de um
monitoramento robusto e de avaliagdo continua, compromete a evolucdo tecnoldgica e o cumprimento das
metas previstas no Regimento Geral do IFPE. As fragilidades no ciclo PDCA e na utilizagdao do sistema SCOPI
reforcam a necessidade de aprimoramento nos mecanismos de gestdo e revisdo do planejamento. Além
disso, a predominancia de sistemas préprios de cddigo aberto reflete uma estratégia de autossuficiéncia
gue, embora positiva, apresenta desafios em termos de manutencdo, atualiza¢do e suporte, agravados por
recursos humanos e técnicos insuficientes.

A andlise destacou ainda a inexisténcia de processos estruturados de gestao de riscos, a falta de recursos
especializados e a limitada integracdo com outras areas, dificultando a identificacdo e mitigacdao de riscos. A
auséncia de KPIs formalizados para as atividades de implantacdo e manutencdo de servicos de Tl é outra
lacuna que compromete a gestao de desempenho e a melhoria continua.

Diante do exposto, este relatério reforca a urgéncia na adocdo de medidas estratégicas para reverter o
cenadrio dos riscos identificados. A priorizagdo na elabora¢do do PDTI, no fortalecimento da infraestrutura
e recursos humanos, e na implementacao de politicas de segurancga cibernética é essencial.

Adicionalmente, sugere-se a ado¢do de metodologias como SMART Goals, ciclos PDCA e a definicdo de
indicadores de desempenho alinhados as metas estratégicas institucionais. Essas a¢des sdo indispensaveis
para garantir a eficiéncia das opera¢des de Tl, promover a evolugdao tecnolédgica e proteger os ativos
institucionais, assegurando a continuidade e a qualidade dos servicos prestados pelo IFPE.

Relatdrio elaborado pela auditora Wenia Ventura de Farias Caldas, SIAPE 2746091 e revisado pelo auditor
David Lima Vilela SIAPE 1867177.

Encaminhe-se ao Magnifico Reitor do IFPE, na condicdo de Presidente do Conselho Superior do IFPE e ao
Diretor de Tecnologia da Informacdo.

Recife, 19 de dezembro de 2024.
David Lima Vilela

Titular Unidade de Auditoria Interna
SIAPE 1867177

[1} * Manual de OrientagGes Técnicas da Atividade de Auditoria Interna Governamental do Poder Executivo Federal, pag 64.



Disponivel em: https://repositorio.cgu.gov.br/bitstream/1/64815/11/Manual_de_orientacoes_tecnicas_2017.pdf

Manual de Orientagdes Técnicas da Atividade de Auditoria Interna Governamental do Poder Executivo Federal, pag 64.
Disponivel em: https://repositorio.cgu.gov.br/bitstream/1/64815/11/Manual_de_orientacoes_tecnicas_2017.pdf
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