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1. Introducgao

Em atendimento ao Item n2 01 do Anexo |, do PAINT exercicio 2026, e a demanda prevista na
Ordem de Servico n? 002/2026 AUDI/CONSUP/IFPE e consoante o estabelecido na Instrucdo
Normativa— Secretaria Federal de Controle (IN/SFC) n2 03, de 09/06/2017, apresenta-se o
resultado da acdo de auditoria que teve por objeto o macroprocesso de Planejamento,
Organizacdo, Direcdo e Monitoramento da Gestao da Politica e Diretrizes de Tecnologia da
Informagao e Comunicagao.

O trabalho concentrou-se na avaliacgdo dos mecanismos de governanca, planejamento
estratégico, gestdo orcamentdria, seguranca da informacdo e gestdo de ativos de TIC,
abrangendo os instrumentos institucionais vigentes, a estrutura de governanca e as medidas
adotadas para mitigacdo do risco de indisponibilidade e obsolescéncia tecnolégica

Os objetivos da auditoria foram avaliar a suficiéncia e a adequacdo das medidas adotadas
pela gestdo para mitigar o risco de indisponibilidade e obsolescéncia dos equipamentos de



Tl, considerando as limitacGes decorrentes do contingenciamento orcamentario e a auséncia
de atuagdo admitida dos mecanismos de governanga.

De forma especifica, buscou-se responder as seguintes questdes de auditoria: (I) de que
forma a auséncia de um PDTI vigente compromete o alinhamento estratégico e a expansao
dos servicos?; (Il) como a inexisténcia de um inventdrio centralizado impacta o planejamento
preventivo e a substituicdo de ativos de TI?; (lll) qual o impacto da inoperatividade do CGTIC
na supervisao e priorizacao técnica dos projetos de TI?; (IV) a dependéncia exclusiva de
recursos externos (TED/Emendas) é sustentdvel para a mitigacdo da obsolescéncia?; e (V)
quais as vulnerabilidades decorrentes da auséncia de um Gestor de Seguranca da
Informacgdo?

A metodologia adotada compreendeu: andlise documental, exame de normativos, andlise de
informagbes constantes nos Relatdrios de Gestdo, analise de informagdes da gestdo, e
cruzamento de informagdes institucionais com os critérios normativos aplicaveis.

O desenvolvimento dos trabalhos inicialmente planejado para ocorrer entre 09/02/2026
20/03/2026, foi finalizado em 23 de abril de 2026, devido ao pedido de prorrogacdo de prazo
para encaminhamento de informagdes da gestao.

Registra-se que ndo houve restricdes relevantes a execucdo da auditoria, tendo a gestdo
disponibilizado as informac6es e manifestacdes solicitadas..

De forma geral, os exames evidenciaram que o ambiente de controle da Tecnologia da
Informagdo no IFPE apresenta fragilidades estruturantes em planejamento, governanga e
seqguran¢a da informag¢do, com reflexos sobre a sustentabilidade dos servicos digitais
institucionais. Destacam-se, entre os principais aspectos identificados, a inexisténcia de PDTIC
vigente, a auséncia de estrutura formal minima de seguranca da informag¢do, a
inoperatividade das instdncias colegiadas de governanca e a deficiéncia de informacgoes
sistémicas sobre o parque tecnoldgico.

2. Resultados dos exames

2.1 Informagdo: Nivel “basico” de maturidade em seguranca da informagdo (iSeg) e
privacidade (iPriv).

Fato

Desde 2023, a Secretaria de Governo Digital (SGD), por meio do Programa de Privacidade e
Seguranca da Informacdo (PPSI), instituido pela Portaria SGD/MGI N2 852, de 28 de margo de
2023, passou a avaliar o nivel de maturidade em privacidade e seguranc¢a da informacdo dos
orgdos integrantes do Sistema de Administracdo dos Recursos de Tecnologia da Informacdo
(SISP).

De acordo com o Relatério de Gestdo IFPE referente ao exercicio 2025, os resultados mais
recentes do PPSI evidenciam que a instituicdo tem nivel basico de maturidade em seguranga
da informagao, vejamos:

e Indicador de Privacidade (iPriv): 0,35 - Nivel de Maturidade: Basico
e Indicador de Seguranca (iSeg): 0,30 - Nivel de Maturidade: Basico
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Estes resultados demonstram a existéncia de fragilidades relevantes na estrutura de
governanga, nos controles institucionais e na implementa¢ao de medidas de prote¢do da
informacao.

Com a formalizagdo do PPSI 2.0, por meio da Portaria SGD/MGI n? 9.511, de 28 de outubro
de 2025, e a regulamentacdo do ciclo de implementacdo de 2026 pela IN SGD/MGI n2
4/2026, foram ampliadas as exigéncias de conformidade para os érgdos integrantes do SISP,
incluindo o novo indicador, vejamos:

e jBase: indicador usado para aferir a maturidade relacionada as medidas de
estruturacdo basica para governanca e de instrumentos fundamentais de privacidade
e seguranca da informacdo do drgdo ou entidade;

e iSeg: indicador usado para aferir a maturidade relacionada as medidas de seguranca
da informacgao do 6rgdo ou entidade; e

e iPriv: indicador usado para aferir a maturidade relacionada as medidas de privacidade
do 6rgdo ou entidade.

Neste contexto, a Diretoria de Tecnologia da Informacdo (DTI), ao ser questionada sobre ato
normativo de instituicdo do Comité Gestor de Tecnologia da Informag¢ao e Comunicagao
(CGTIC) ou instancia equivalente, por meio do Despacho SEI n2 2341873, reconheceu a
existéncia das seguintes lacunas na governanca de Tl:

Auséncia de Comité de Governanga Digital (CGD) ou instancia equivalente

Auséncia de nomeacgao formal de Gestor de Segurancga da Informacao

Inexisténcia de Comité de Seguranca da Informacgdo ou instancia equivalente

N3o instituicdo de Equipes de Prevencao e Resposta a Incidentes de Ciberseguranca
(ETIR)

el o

Destaca-se que estas fragilidades assumem maior destaque diante da introducao do
indicador iBase pela IN SGD/MGI n? 4/2026, tornando o cendrio ainda mais desafiador, pois
este indicador passara a aferir justamente a estruturacao fundamental de governanga, o que
a DTl admite ainda ndo possuir de forma plena.

Registra-se que a analise especifica acerca da auséncia de Comité de Governancga Digital
(CGD) ou instancia equivalente, bem como as respectivas recomendac¢des, encontra-se
detalhada no item 2.6 deste relatério, razdo pela qual ndo serd aprofundada neste item do
relatorio.

Diante do novo ciclo do PPSI 2.0, alerta-se a gestao para a necessidade de que priorize a
implementacdo do maior nimero possivel de controles, medidas estruturantes e a¢Ges de
governanga previstos no framework (PPSI 2.0), de modo a promover o aumento do nivel de
maturidade institucional nos indicadores iBase, iSeg e iPriv, reduzindo, dessa forma, a
exposicao do orgao a riscos.
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2.2 Informagdo: Inexisténcia de Plano Diretor de Tecnologia da Informag¢do e Comunica¢ao
(PDTIC) vigente.

Fato

No exercicio de 2024, foi realizada acdo de auditoria que avaliou o macroprocesso Tecnologia
da Informacdo e Comunicacdo. Esse trabalho resultou na emissdo do Relatdrio de Auditoria
20/2024 e da Nota de Auditoria 13/2024, dos quais decorreu a recomendacdo para que a
gestdo elaborasse o PDTIC (ID 1741477).

Em 2025, a gestdao foi questionada quanto as medidas adotadas para implementacdo da
referida recomendagdo, porém ndo se manifestou, conforme Nota Técnica 36/2025,
permanecendo a recomendag¢do em monitoramento.

No decorrer da presente acdo de auditoria em 2026, a Diretoria de Tecnologia da Informacao
(DTI), através do Despacho SEI n2 2341873, confirmou que o ultimo PDTIC formalizado
expirou em 2023 e que a instituicdo permanece operando sem um planejamento estratégico
vigente.

Embora a gestdo tenha informado que a consolidacdo de um novo documento de
planejamento esteja prevista para o corrente ano, a persisténcia dessa lacuna por mais de
dois anos aponta que a atualizacdo tempestiva do instrumento de planejamento ndo foi
tratada com prioridade pela administracdo, visto que ja se passaram mais de dois anos desde
o fim da vigéncia do ultimo PDTIC 2019-2023 (Resolu¢do Consup/IFPE n? 72 de 18 de
outubro de 2019).

Ressalta-se que no Relatdrio de Gestdao 2024 estabeleceu como prioridade para o exercicio
2025, entre outras acdes, a melhoria da conformidade legal, com a elaboracdo e aprovacao
do PDTIC. Porém, ndo houve elaboracdo de referido documento, sendo a mesma acao
elencada como prioridade para o exercicio 2026 no Relatério de Gestdo 2025.

A auséncia do PDTIC configura o descumprimento dos requisitos estabelecidos na Portaria
SGD/ME n? 778/2019, incisos V e VI (alterada pela Portaria n2 18.152/2020) e no Decreto n2
12.198/2024, que tornam obrigatério este instrumento para o alinhamento das estratégias
de Tl as diretrizes governamentais e institucionais.

Essa descontinuidade normativa cria uma lacuna no planejamento estratégico de TI,
comprometendo a governang¢a. Sem o PDTIC, a execu¢do orgamentaria e os investimentos
em ativos de TIC passam a ocorrer de forma reativa, dificultando a convergéncia dos
recursos tecnoldgicos com os objetivos estratégicos definidos no PDI (2022-2026).

Nesse contexto, destaca-se que o IFPE se encontra em processo de elabora¢do do novo PDI
para o periodo de 2027-2031, o qual definird as diretrizes estratégicas que orientarao a
atuacdo institucional nos préximos anos.

Considerando que o PDTIC constitui instrumento essencial para o desdobramento das
estratégias institucionais no ambito da TIC, é imprescindivel que sua elaboracdo ocorra de
forma integrada, tempestiva e alinhada ao novo PDI. A auséncia de um PDTIC vigente no
momento de construcdo do PDI fragiliza esse alinhamento, uma vez que impede a adequada
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identificacdo das necessidades tecnoldgicas, a priorizacdao de investimentos e a definicdo de
iniciativas estruturantes de Tl compativeis com os objetivos institucionais.

Dessa forma, alerta-se, novamente, a gestdao sobre a importincia do PDTIC como
instrumento de planejamento, ao mesmo tempo, sugere-se que a elabora¢ao do PDTIC
seja tratada como agdo prioritaria e conduzida de maneira concomitante ao processo de
formulagao do PDI 2027-2031, a fim de assegurar, entre outros aspectos, a coeréncia
estratégica.

2.3 Informagdo: Auséncia de planejamento orgcamentario para area de Tl
Fato

De acordo com o Relatdrio de Riscos IFPE 2025, o contingenciamento e a indisponibilidade
orcamentaria podem comprometer a substituicdo dos equipamentos de TI. Tal situacdo
tende a aumentar falhas e paradas operacionais, reduzir o desempenho e a produtividade,
ampliar vulnerabilidades de seguranga e elevar os custos de manutengao e suporte.

Para mitigar o referido risco de obsolescéncia tecnoldgica, esta prevista no PDI 2022-2026 a
iniciativa para buscar fontes alternativas de financiamento, tais como emendas, parcerias e
projetos.

Questionada a gestdo de Tl sobre os relatérios ou demonstrativos de captacdo de recursos
referentes ao periodo de 2024 a 2026, a Diretoria de Tecnologia da Informacdao (DTI)
informou que ndo dispGe de consolidacdo ou demonstrativo especifico referente a captacdo
de recursos destinados a area de TIC nesse periodo.

Neste contexto, a Diretoria de Tecnologia da Informacdo (DTI), por meio do Despacho SEI n2
2341873, reconheceu formalmente a inexisténcia de dotacdo especifica para a aquisicdo de
novos equipamentos ou modernizacdo da infraestrutura tecnoldgica. Segundo a gestdo,
guaisquer ac¢Oes voltadas a renovacdo do parque tecnoldgico dependem integralmente da
captacdo de emendas parlamentares, parcerias ou Termos de Execucdo Descentralizada
(TED).

Embora o Relatério de Gestdo IFPE 2025 registre superacdo da meta institucional de
captacdo de recursos externos, com alcance de 29,40% frente a meta de 10%, observa-se
gue tais valores decorrem de fontes extraordinarias e, portanto, possuem carater incerto e
nao recorrente.

O orcamento disponivel encontra-se restrito, essencialmente, a manutencdo dos contratos ja
existentes, abrangendo servigos continuos indispensaveis a operacdo institucional, tais como
conectividade, suporte técnico, licenciamento e demais servicos de TIC, conforme Despacho
SEl n© 2341873.

Neste contexto, a dependéncia exclusiva de recursos extraordinarios torna o cenario de
modernizacdo tecnoldgica vulneravel, dificultando o cumprimento do Objetivo Estratégico
(OE-AC-1) do PDI 2022-2026, que prevé a disponibilizacdo de recursos de Tl para suportar as
atividades pedagogicas e institucionais.
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Destaca-se que o plano orgamentdrio constitui elemento minimo obrigatério do PDTIC, nos
termos do art. 62 da Portaria SGD n2 778, de 4 de abril de 2019, alterada pela Portaria n?
18.152, de 4 de agosto de 2020, vejamos:

Art. 62 O PDTIC é o instrumento de alinhamento entre as estratégias e os planos de
TIC e as estratégias organizacionais, e devera:

| - observar, no que couber, o guia de PDTIC do SISP;

Il - estar alinhado a Estratégia de Governo Digital - EGD e ao Planejamento
Estratégico Institucional - PEl e, na auséncia deste, ao Plano Plurianual - PPA;
(Alterado pela Portaria n® 18.152, de 4 de agosto de 2020)

Il - conter, no minimo:

a) inventario de necessidades priorizado;

b) plano de metas e agbes, unidade demandante e unidade responsavel pela
execugdo; (Alterado pela Portaria n® 18.152, de 4 de agosto de 2020)

c) plano de gestdo de pessoas;

d) plano orgcamentario; e

e) plano de gestdo de riscos;

IV - possuir uma ou mais metas para cada objetivo estratégico ou necessidade de
Tl, devendo cada meta ser composta por indicador, valor e prazo;

V - ter um processo de acompanhamento formalizado para monitorar e avaliar a
implementagdo das ag¢des, o uso dos recursos e a entrega dos servigos, com o
objetivo de atender as estratégias e aos objetivos institucionais e,
primordialmente, verificar o alcance das metas estabelecidas e, se necessario,
estabelecer a¢Oes para corrigir possiveis desvios; eVI - ter vigéncia minima de dois

anos com revisao anual. (grifo nosso)

Dessa forma, a inexisténcia de dotacdo orcamentaria propria para investimentos, somada a
auséncia de planejamento financeiro formalizado para renova¢do do parque tecnoldgico,
evidencia fragilidade no processo de planejamento da area de TI, especialmente quanto a
previsibilidade e a priorizacao das necessidades.

Sendo assim, observa-se que o tema merece acompanhamento pela administracdo no
processo no momento da elaboracdo dos planejamento anuais, em razao dos impactos
potenciais sobre a continuidade dos servicos digitais institucionais e sobre a mitigacdo do
risco de obsolescéncia tecnoldgica.

2.4 Constatagdo: Vacancia formal na estrutura de governanga de TI.

Fato

A Instrucdo Normativa GSI N2 1, de 27 de maio de 2020, estabeleceu a estrutura minima de
gestdo da seguranca da informacdo no ambito dos drgdos e entidades da administracdo
publica federal. Nos termos do art. 16, deverdo ser formalmente designados ou instituidos,
no minimo:

| - 0 Gestor de Seguranca da Informacao;

Il - o Comité de Seguranca da Informacgdo ou estrutura equivalente; e

Il - uma Equipe de Tratamento e Resposta a Incidentes Cibernéticos (ETIR) ou
estrutura equivalente.

Observa-se, ainda, que a exigéncia de formalizacdo dessa estrutura foi reforcada pelo
Decreto n? 12.572, de 4 de agosto de 2025, que dispGe sobre as competéncias dos drgdos e
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entidades da administracdo publica federal em matéria de seguranca da informacdo. Nos
termos do art. 10, compete aos 6rgdos e entidades, em seu ambito de atuagao:

Art. 10. Compete aos érgaos e as entidades da administragdo publica federal, em
seu ambito de atuagdo:

| - implementar a Politica Nacional de Seguranca da Informacéo;

Il - instituir comité interno de seguranca da informacdo ou estrutura equivalente;
Il - designar o gestor de seguranca da informacao;

[...]

Adicionalmente, o referido normativo reforca a necessidade de coordenacdo entre o gestor
de seguranca da informacdo, a unidade de tecnologia da informacdo e demais agentes
envolvidos na protecdo de dados e ativos institucionais.

No curso dos trabalhos de auditoria, verificou-se a inexisténcia de designagao formal de
Gestor de Seguranca da Informacdo, bem como a auséncia de Equipe de Tratamento e
Resposta a Incidentes em Redes Computacionais (ETIR) institucionalmente formalizada no
ambito do IFPE.

Causa

Auséncia de priorizacdo administrativa para implementacdo das exigéncias normativas
relacionadas a seguranca da informacao e privacidade

Manifestacao da Unidade Auditada

Por meio do Despacho SEI N2 2341873, a Diretoria de Tecnologia da Informacdo (DTI)
reconheceu a inexisténcia de nomeac¢ao formal de Gestor de Seguranga da Informacao e a
auséncia de estrutura equivalente para resposta a incidentes, informando que a
regularizacdo dessas instancias integra as ag¢des prioritarias previstas para o exercicio de
2026, no contexto do fortalecimento da governanga digital e da adequagdo as normativas
federais recentes.

Analise da auditoria interna

A auséncia de designacdo formal de responsavel e de equipe especializada para resposta a
incidentes expde a instituicao a vulnerabilidades relevantes, tais como:

® auséncia de responsabilizacdo formal sobre temas de seguranca da informacéo;

e fragilidade na gestdo e tratamento de incidentes cibernéticos;

e demora na resposta a eventos de indisponibilidade, vazamento ou comprometimento de
dados;

® auséncia de coordenacdo das acdes preventivas e corretivas;

e risco de ndo conformidade com normativos federais de seguranca da informacdo e
privacidade;

e descontinuidade das acdes de conscientizacdo, monitoramento e gestao de riscos.

Sob a perspectiva operacional, a inexisténcia de ETIR institucionalizada compromete a
capacidade de resposta tempestiva a incidentes, especialmente em situagdes que envolvam
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indisponibilidade de servigos digitais, ataques cibernéticos, comprometimento de
credenciais ou exposicao indevida de informagdes sensiveis.

Registra-se, ainda, que a vacancia na funcdo de gestdo de seguranca da informacdo pode
comprometer a implementacdo e revisdo periddica de politicas internas, normas
complementares, planos de continuidade e protocolos de resposta a incidentes, elementos
essenciais a capacidade do IFPE em se adaptar e se recuperar de incidentes cibernéticos.

A situacdo evidencia fragilidade relevante na governanca de seguranca da informacdo, com
potencial impacto sobre a confidencialidade, integridade, disponibilidade e autenticidade
das informacgdes institucionais, além de poder comprometer o nivel de maturidade
institucional nos indicadores do PPSI 2.0, especialmente no ambito do iBase, iSeg e iPriv.

Dessa forma, a situagdao demanda adogao prioritaria de medidas corretivas pela gestao.

Recomendagdes

Recomendacdo 01 (DTI): Elaborar e submeter a autoridade competente proposta formal
para designacdo do Gestor de Seguranca da Informacdo e para instituicio da Equipe de
Tratamento e Resposta a Incidentes em Redes Computacionais (ETIR), ou estrutura
equivalente, em conformidade com o Decreto n2 12.572, de 4 de agosto de 2025.

2.5 Constatacdo: Inexisténcia de inventdrio sistémico como fator que dificulta o
planejamento de renovagao tecnoldgica

Fato

Plano Diretor de Tecnologia da Informacdo e Comunicag¢do (PDTIC), conforme dispde o art.
62 da Portaria SGD n? 778, de 4 de abril de 2019, alterada pela Portaria n2 18.152, de 4 de
agosto de 2020, constitui o principal instrumento de alinhamento entre as estratégias
institucionais e o planejamento de TIC, devendo conter, no minimo, elementos essenciais a
governanga, gestao e sustentabilidade dos recursos tecnoldgicos. Dentre esses elementos,
destaca-se o inventdrio de necessidades priorizado, previsto no inciso lll, alinea “a”, do
referido artigo, vejamos:

Art. 62 O PDTIC é o instrumento de alinhamento entre as estratégias e os planos de
TIC e as estratégias organizacionais, e devera:

| - observar, no que couber, o guia de PDTIC do SISP;

Il - estar alinhado a Estratégia de Governo Digital - EGD e ao Planejamento
Estratégico Institucional - PEl e, na auséncia deste, ao Plano Plurianual - PPA;
(Alterado pela Portaria n° 18.152, de 4 de agosto de 2020)

Il - conter, no minimo:

a) inventario de necessidades priorizado;

b) plano de metas e ac¢des, unidade demandante e unidade responsavel pela
execucdo; (Alterado pela Portaria n® 18.152, de 4 de agosto de 2020)

c) plano de gestdo de pessoas;

d) plano orgamentario; e

e) plano de gestdo de riscos;

IV - possuir uma ou mais metas para cada objetivo estratégico ou necessidade de
Tl, devendo cada meta ser composta por indicador, valor e prazo;
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V - ter um processo de acompanhamento formalizado para monitorar e avaliar a
implementacdo das agdes, o uso dos recursos e a entrega dos servicos, com o
objetivo de atender as estratégias e aos objetivos institucionais e,
primordialmente, verificar o alcance das metas estabelecidas e, se necessario,
estabelecer agGes para corrigir possiveis desvios; e

VI - ter vigéncia minima de dois anos com revisdo anual. (grifo nosso)

Nesse contexto, embora o normativo trate expressamente do inventdrio de necessidades,
sua elaboracdo pressupde a existéncia de informacdes estruturadas, confiaveis e atualizadas
sobre o parque tecnoldgico existente, especialmente quanto a quantidade, localizacdo,
estado de conservacgdo, tempo de uso e ciclo de vida dos ativos de TIC. Sem essa base de
informacgGes, resta comprometida a formulacdo de um PDTIC que reflita a realidade
institucional.

Verificou-se que, desde outubro de 2023, com o fim da vigéncia do PDTIC 2019-2023, o IFPE
funciona com auséncia de planejamento estratégico na drea de TI.

Causa
Inexisténcia de processo estruturado e sistémico para coleta, consolidagdo e atualizacdo de
dados patrimoniais dos ativos de TIC.

Manifestacdao da Unidade Auditada

Através do Despacho SEl n? 2341873, a Diretoria de Tecnologia da Informacdo (DTI)
informou sobre a inexisténcia de um processo de inventario institucionalizado. Além disso,
acrescentou que a consolidagdo dos ativos é uma etapa fundamental prevista para a
construgdao do novo PDTIC em 2026 e que, como agao inicial, comegou o mapeamento de
ativos de rede via planilha.

Andlise da Auditoria Interna

A andlise realizada evidencia que a auséncia de inventario de TIC atualizado configura
fragilidade relevante na governanga de TIC, com impactos diretos na mitigacdo de riscos
institucionais, no planejamento estratégico e na alocagdo de recursos.

Sob a perspectiva de riscos institucionais, a inexisténcia de informag¢Ges consolidadas,
integras e atualizadas sobre os ativos de TIC amplia a exposicao da instituicdo a eventos
adversos, especialmente aqueles relacionados a indisponibilidade de servigos, falhas
operacionais e obsolescéncia tecnoldgica. A limitacdo de visibilidade quanto ao ciclo de vida,
a criticidade e ao estado de conservacgdo dos ativos reduz a capacidade da gestdo de adotar
acdes preventivas e de priorizar intervengdes de forma tempestiva.

No que se refere ao planejamento, verifica-se que a auséncia de inventario estruturado
compromete a elaboracdo de instrumentos de planejamento de TIC consistentes e
fundamentados em dados confidveis. Tal limitagao inviabiliza o levantamento sistematico
das necessidades de equipamentos e a priorizagdo de sua substituicio com base em
critérios objetivos de obsolescéncia, em desacordo com as diretrizes estabelecidas no
PDI-IFPE 2022-2026, especialmente no ambito do Objetivo Estratégico OE-AC-1
(Disponibilizar recursos de tecnologia da informag¢do para suportar as atividades
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pedagdgicas e institucionais, em alinhamento com a transformacdo digital e a evolugdo
tecnoldgica).

Adicionalmente, a fragilidade informacional impacta negativamente o planejamento
preventivo, dificultando a definicdo de cronogramas de renovag¢dao tecnoldgica, a
antecipac¢do de demandas e a integracdo entre planejamento estratégico e operacional.

No tocante a alocagdo de recursos, a auséncia de dados confidveis sobre o parque
tecnolégico compromete a estimativa adequada das necessidades or¢camentdrias e a
priorizacao de investimentos. Esse cenadrio eleva o risco de alocac¢ao ineficiente de recursos
publicos, podendo resultar tanto na aquisicdo de ativos ndo prioritarios quanto na
postergacdo da substituicdo de equipamentos criticos para a continuidade das atividades
institucionais.

Os reflexos dessa fragilidade também sdo observados no monitoramento do desempenho
institucional, conforme demonstrado a seguir:

Quadro 1 - Monitoramento do indicador estratégico “Modernizag¢do dos parque tecnoldgico da instituicdo”

Relatério de Gestdo Relatério de Gestdo Relatério de Gestdao Relatério de Gestdo
X 2022° 20232 2024° 2025
Indicador
Meta Resultado Meta Resultado Meta Resultado Meta Resultado
IE-AC01.01 Modernizagao
do parque tecnoldgico da 80% 65% - - 86% - - -
instituicao

Fonte: Elaboragdo prépria a partir dos Relatdrios de Gestdo 2022, 2023, 2024 e 2025.

Conforme registrado no Relatério de Gestao 2025, “os indicadores relacionados a renovacao
de equipamentos e sistemas de Tl [...] permanecem em processamento, em funcdo da
complexidade técnica e dos prazos necessarios a execucao dessas acoes estruturantes”.

Tais evidéncias reforcam que as limitacGes na coleta, tratamento e consolidacdo de dados
comprometem a capacidade institucional de monitorar resultados, avaliar o desempenho e
subsidiar a tomada de decisdo baseada em evidéncias.

Por fim, verifica-se que a auséncia de inventdrio de TIC institucionalizado impacta de
maneira integrada a gestdo de riscos, o planejamento e a alocagao de recursos, contribuindo
para a manutencdo de niveis elevados de risco de obsolescéncia tecnolédgica e podendo
afetar a continuidade e a qualidade dos servigos prestados pela instituicdo.

Recomendagdes

Recomendacdo 01 (DTI): Realizar a atualizagdo periddica e padronizada do inventdrio de
todos os ativos de TIC em todas as unidades do IFPE.

! Processo 23294.009241/2023-96

2 Processo 23294.009722/2024-07

3 Processo 23294.016991/2025-69

* Disponivel em:
https://portal.ifpe.edu.br/acesso-a-informacao/transparencia-e-prestacao-de-contas/relatorio-de-gestao/
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2.6 Constatagao: Inoperatividade do Comité Gestor de Tecnologia da Informagao (CGTIC)
Fato

No dambito do IFPE, o Comité Gestor de Tecnologia da Informacdo e Comunicacdo (CGTIC)
possui sua estrutura e funcionamento disciplinados por normativos institucionais, tendo seu
Regimento Interno sido aprovado pela Resolu¢cdo n2 61/2015. Posteriormente, a Resolugdo
n? 42/2019, que instituiu a Politica de Governanga de TIC do IFPE, consolidou o CGTIC como
instancia colegiada de natureza consultiva, de carater permanente, responsavel por apoiar a
governanca de TIC no Instituto.

Foi solicitado a DTI informagdes sobre com composicdo atual e atas das ultimas 5 reunides
realizadas.

Em resposta a solicitacdo, a DTl ndo apresentou evidéncias documentais que comprovassem
o funcionamento do CGTIC. A auséncia desses registros evidencia a inoperatividade da
instancia colegiada, apesar de sua existéncia formal nos normativos institucionais.

Causa

Auséncia de priorizacdo na atuacdo do Comité Gestor de Tecnologia da Informacdo e
Comunicacgdo (CGTIC).

Manifestagao da Unidade Auditada

A gestao, por meio do Despacho SEI n? 2341873, informou que, embora o Comité Gestor de
Tecnologia da Informacdo e Comunicacdo (CGTIC) esteja formalmente instituido por
normativos internos e possua composicao definida com participacdo da alta administracdo e
da area técnica, ndo foram identificadas evidéncias de seu funcionamento efetivo e continuo,
como a realizacdo sistematica de reunides ou registros em atas.

Destacou que o fortalecimento da governanca de TIC, incluindo a reativacdo do CGTIC,
constitui prioridade para 2026, no ambito de iniciativas voltadas a melhoria da governanga
institucional.

Adicionalmente, ressaltou a necessidade de adequacdo as normativas federais recentes
relacionadas a governanca digital e a seguranca da informacao, sugerindo, como alternativa
organizacional, a ampliacdo das competéncias do Comité de Governanca, Riscos e Controles
(CGRC), de modo a incorporar atribuicGes relacionadas a governanca digital, TIC e seguranca
da informacdo, visando maior racionalizacdo, integracdo e efetividade das instancias
colegiadas.

Analise da auditoria interna

A auséncia de funcionamento regular do CGTIC compromete a estrutura de governanca de
TIC, fragilizando o processo de definicdo de diretrizes, priorizacdo de demandas e
monitoramento das acles estratégicas da drea. Sem a atuacdo efetiva da instancia colegiada,
observa-se a concentragdo das decisées na DTI/CGTI, o que limita o alinhamento entre as
iniciativas de TIC e os objetivos institucionais.


https://sei.ifpe.edu.br/sei/controlador.php?acao=procedimento_trabalhar&id_procedimento=2414513&id_documento=2499489

Sob a perspectiva de riscos institucionais, essa lacuna amplia a probabilidade de
desalinhamento estratégico, alocacdo inadequada de recursos e adogdao de solugdes
tecnoldgicas ndo priorizadas ou ndo aderentes as reais necessidades institucionais.

No campo do planejamento, a inexisténcia de um férum estruturado de governanga
compromete a validagdo, priorizagdo e acompanhamento de instrumentos estratégicos,
como o PDTIC, dificultando a construcdo de planejamento participativo, integrado e
orientado por diretrizes institucionais.

Quanto a alocagao de recursos, a auséncia de deliberagao colegiada limita a transparéncia e
a racionalidade na tomada de decisdo, elevando o risco de investimentos desalinhados ou
de baixa efetividade, bem como a dificuldade de justificar tecnicamente as escolhas
realizadas.

Ademais, conforme consta no item 2.1 deste relatério, que trata sobre os indicadores para
avaliacdo da maturidade institucional em tecnologia da informacao, abordou o modelo SISP
2.0, que estabeleceu um novo indicador de avaliacdo da maturidade, o iBase. Esse indicador
tera como objetivo aferir a maturidade relacionada as medidas de estruturacao basica para
governanga.

Sendo assim, torna-se necessdrio que a gestdo adote, com a devida prioridade, medidas
voltadas ao restabelecimento da atuacdo efetiva do CGTIC, seja por meio de sua reativacdo e
do estabelecimento de rotina regular de funcionamento, com reunides periddicas e registro
formal das deliberacGes, seja, alternativamente, por meio da revisdo dos normativos
internos, de modo a permitir que suas atribuicbes sejam formalmente absorvidas por
instancia colegiada ja existente.

Recomendagodes

Recomendacdo 01 (DTI): Elaborar e apresentar proposta técnica para reativacdo do Comité
Gestor de Tecnologia da Informacdo e Comunicacdo (CGTIC), ou, alternativamente, propor
revisdo dos normativos internos das instancias colegiadas existentes, visando a absorcdo
formal das competéncias de governanca de TIC por instancia equivalente.

3. Identificacdo de riscos

Com base nos exames realizados, nas evidéncias obtidas e nas constatacGes apresentadas
neste relatdrio, foram identificados riscos relevantes associados ao macroprocesso de
Tecnologia da Informacdo e Comunicacdo, especialmente no que se refere ao planejamento,
a governanca, a gestdo de ativos tecnoldgicos, a sustentabilidade orcamentdria e a
seguranca da informacao, conforme quadro a seguir:

Quadro 2 - Riscos identificados pela Auditoria Interna, relacionados ao macroprocesso de Tecnologia da Informagdo e Comunica¢do

Identificagdo de Riscos

Informagio/ . . Fonte do .. .. ..
constatacio Risco associado Risco Possiveis Causas Possiveis Consequéncias
21 vael' basico” de Exposicdo critica a e Vacancia formal do cargo de e Incidentes graves como
maturidade em riscos cibernéticos e Tecnologia e Gestor de Seguranca da vazamentos de dados pessoais e
_ seguranca da falta deN Governanca Informaciio e auséncia de uma interrupgdes criticas nos servicos,
informacéo (iSeg) e coordenacgdo equine ETIR institucionalizada além de descumprimento do
privacidade (iPriv) institucional em quip ’ Decreto n? 12.572/2025.
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incidentes.

2.2 Inexisténcia de
Plano Diretor de
Tecnologia da
Informacdo e
Comunicagao
(PDTIC) vigente

Desalinhamento
estratégico e
decisdes de
investimento sem
base normativa
formal

Planejamento
e Governancga

® A instituicdo ndo priorizou a
atualizagdo do PDTIC apds a
expiragdo do plano 2019-2023.

® |nvestimentos

realizados sem
planejamento estratégico,
dificultando a convergéncia com
os objetivos estabelecidos no PDI
2022-2026.

2.3 Auséncia de
planejamento
orgamentario para
dreadeTI

Insuficiéncia de
recursos para
renovagao
tecnoldgica e
comprometimento
da sustentabilidade
financeira da Tl

Planejamento
Orgamentario
e Governanga

® Auséncia de
orgamentdria
investimentos.

e Dependéncia  de
extraordindrios

® |nexisténcia de planejamento
financeiro formalizado para TIC

dotagdo
prépria  para

recursos

Postergagdo da renovagdo do
parque tecnolégico, aumento do
risco de obsolescéncia dos ativos,
indisponibilidade de servigos
institucionais e uso ineficiente
dos recursos publicos

como fator que

do parque

Processos e

institucional normatizado para

- - P Incidentes de seguranga
P Exposigao critica a ® Auséncia de Gestor de Sl ’
2.:syrauct?1nr;l?j:a riscos cibernéticos e Tecnologia e formalmente  designado e ?/r?éiasmc?:ittglidade dge serv?i(iosé
overnanca de TI fragilidade na Governanga inexisténcia de ETIR descSm rimento do Decregto no
8 ¢ resposta a incidentes institucionalizada 12 572/2025
2.5 Inexisténcia de
IVEREITD SBLElIEe Desconhecimento ® Inexisténcia de  processo Impossibilidade de planejamento

preventivo, resultando no uso de

TIC (CGTIC).

isolada pela DTI,
sem supervisdao
colegiada.

carga de trabalho dos gestores
da alta administragdo.

dificulta o tecnoldgico total e - T P . P
panciamentode | gesiopuamente | SSemes | coleta ¢ consliceriode dades | harce critco com vida il
renovagao reativa a quebra. P . P p :
tecnoldgica
Fragilidade I I . . R
et e Auséncia de  constituigdo DecisGes técnicas de aquisi¢do
- deciséria e tomada
2.6 Inoperatividade AT e e o formal do CGTIC. tomadas sem respaldo
do Comité Gestor de Governanga |e Limitagdes de agenda e elevada estratégico colegiado, gerando

ambiente de controle de baixo
nivel de maturidade.

Fonte: Elaboragdo prdpria.

4. Consideragoes Finais

Os exames realizados evidenciam que a governanca de Tecnologia da Informagdo e
Comunicacdao do IFPE apresenta fragilidades estruturantes relevantes, especialmente nos
eixos de planejamento estratégico, governanca colegiada, seguranca da informacdo e gestao
do parque tecnoldgico.

Em sintese, conclui-se que os mecanismos atualmente instituidos ndo sdo suficientes para
assegurar, de forma tempestiva e sustentavel, a mitigacdo dos riscos de indisponibilidade,
obsolescéncia tecnoldgica e incidentes de seguranga da informagdo, demandando atuacao
prioritaria da gestao.

De forma geral, conclui-se que o IFPE opera, no momento, com baixo nivel de maturidade
em governanca de TIC, o que pode ser evidenciado pela: a) inexisténcia de PDTIC vigente; b)
auséncia de planejamento orcamentario estruturado, c) vacancia de fungbes essenciais de
seguranca da informacdo e; d) inoperatividade das instancias colegiadas responsaveis pela

tomada de decisdo estratégica.

Essas condi¢des tornam fragil o alinhamento entre os investimentos em TIC e os objetivos
institucionais estabelecidos no PDI. Por consequéncia, ampliam o risco de decisdes reativas,
alocacdo ineficiente de recursos e comprometimento da continuidade dos servicos digitais
gue suportam as atividades académicas e administrativas.
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Registra-se que a gestao reconheceu a existéncia de fragilidades na governanga, e informou
a adogao de medidas voltadas a sua reestruturagdo. Além disso, informou como prioridade
para o corrente exercicio a elaboragdao do novo PDTIC, e inicio do mapeamento dos ativos
tecnoldgicos.

Diante do exposto, entende-se que a gestdo deve priorizar o fortalecimento da governanca
de TIC, especialmente quanto a formalizagdo das instancias decisdrias, a definicdo de
responsdveis pela seguranca da informacdo e a integracdo do planejamento de TIC ao
proximo PDI 2027-2031, de modo a reduzir a exposi¢do institucional a riscos e promover
maior eficiéncia, conformidade e continuidade dos servicos prestados pelo IFPE.

Relatdrio elaborado pela auditora Wenia Ventura de Farias Caldas, Siape 1746091 e revisado
pelo auditor Emerson da Costa Melo, Siape 2868378.

Encaminhe-se ao Gabinete da Reitoria e ao Magnifico Reitor do IFPE, na condi¢cdo de
Presidente do Conselho Superior do IFPE.

Recife, 05 de maio de 2026.
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