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RESOLUCAO N° 42 DE 5 DE JULHO DE 2019

Aprova a Politica de Governanga de Tecnologia |
da Informag&o ¢ Comunicagdo do IFPE. |

A PRESIDENTE DO CONSELHO SUPERIOR DO INSTITUTO FEDERAL
DE EDUCACAOQ, CIENCIA E TECNOLOGIA DE PERNAMBUCQO, no uso das atribui¢des
previstas no Regimento Interno do Conselho e considerando

1- 0 Processo n®23294.023708.2018-13;
II - a 32 Reunido Ordinaria de 1°/7/2019,

RESOLVE:

Art. 1° Aprovar a Politica de Governanga de Tecnologia da Informagdo e
Comunicagéio do Instituto Federal de Educagfo, Ciéncia e Tecnologia de Pemambuco (IFPE), na
forma do seu Anexo Unico.

Art. 2° Revogadas as disposi¢des em contrério, esta Resolugéo entra em vigor na
data de sua publicagfo no sitio do IFPE na internetye/ou no Boletim de Servigos do IFPE.

IUES RIBEIRO




ANEXO UNICO

MINISTERIO DA EDUCACAO
SECRETARIA DE EDUCACAO PROFISSIONAL E TECNOLOGICA
INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA DE PERNAMBUCO

CAPITULO I
DAS DISPOSICOES PRELIMINARES

Art. 1° A Tecnologia da Informagdo e Comunicagao (TIC) € parte estratégica do Instituto Federal
Educacgio, Ciéncia e Tecnologia de Pernambuco (IFPE) para o cumprimento de sua misséo, de
promover a inclusio e formar cidaddios, por meio da educagfio profissional, cientifica e
tecnolégica, gerando, difundindo e aplicando conhecimento e inovagéo e contribuindo para o
desenvolvimento socioeconémico e cultural.

Pardgrafo Gnico. Por sua importéncia estratégica, a governanga de TIC do IFPE serd de
responsabilidade do Comité Gestor de Tecnologia da Informagiio ¢ Comunicagio (CGTIC),
composto pela alta administragdio (representando a gestdo) e pela 4rea técnica (representada pelo
Férum de Tecnologia da Informagio e Comunicagéo do IFPE).

CAPITULO I
DAS DEFINICOES

Art. 2° Para os fins desta Politica, entende-se por:
I - unidade organizacional: a Reitoria e cada um dos campi;

Il - unidade administrativa: cada érgdo executivo da Reitoria e dos campi (ex.: pré-reitorias,
diretorias, coordenagfes ¢ assessorias);

III - Tecnologia da Informagio e Comunicagio (TIC): ativo estratégico que suporta processos de
negdcios institucionais mediante a conjugagfio de recursos, processos e técnicas utilizados para
obter, processar, armazenar, disseminar e fazer uso de informagdes;

IV - Estratégia de Governanga Digital (EGD): define os objetivos estratégicos, metas, indicadores
e iniciativas desta Politica e norteia programas, projetos, servigos, sistemas e atividades
relacionadas; :

V - alta administragdo: agentes pablicos ou politicos responsaveis pela governanga de TIC nos
6rgdos e entidades do Sistema de Administragdo dos Recursos de Tecnologia da Informagio
(SISP). No IFPE, comp&em a alta administraggo:

a) Conselho Superior (Consup);
b) Colégio de Dirigentes;
" ¢) reitor/a;

d) pré-reitores/as;




¢) diretores/as sist€micos/as;
f) diretores/as-gerais dos campi.

VI - Comité Gestor de Tecnologia da Informag@o e Comunicagéio (CGTIC): drgéo colegiado de
natureza consultiva e de cardter permanente em conformidade com as orientagdes da Secretaria de
Governanga Digital (SGD) do Ministério da Economia e do SISP. O CGTIC ¢ responsével por
alinhar os investimentos de TIC com os objetivos estratégicos e apoiar a priorizagéio de projetos a
serem desenvolvidos;

VII - governanga de Tecnologia da Informagéo e Comunicagfo: conjunto de agSes € mecanismos
pelos quais a TIC auxilia a institui¢cdo no alcance de seus objetivos estratégicos;

VIII - Planejamento Estratégico de Tecnologia da Informagio e Comunicagio (PETIC):
documento que estabelece o planejamento estratégico de TIC para a administragdo direta,
autarquica e fundacional do Poder Executivo Federal;

IX - Plano Diretor de Tecnologia da Informagdo e Comunicagdo (PDTI): documento de
diagnostico, planejamento e gestfio de recursos e processos de TIC que tem por objetivo atender
as necessidades tecnoldgicas da instituigéo;

X - Comité Gestor de Seguranga da Informagfo ¢ Comunica¢dio (CGSIC): orgéo colegiado de
natureza consultiva e propositiva que tem por finalidade planejar e coordenar as atividades de
segurancga da informagdo e colaborar com o Comité Gestor de Tecnologia da Informagéo (CGTIC);

XI - Férum de Tecnologia da Informagfio € Comunicagédo (Férum de TIC): € um 6rgéo colegiado
de natureza consultiva e propositiva que tem por finalidade planejar as atividades operacionais de
TIC no dmbito do IFPE;

XII - Diretoria de Avaliagéio e Desenvolvimento de Tecnologias (DADT): unidade administrativa
a qual cabem o planejamento, a coordenagfo, a organizacdo e o controle, em nivel central, dos
recursos de TIC no dmbito do IFPE;

XIII - gestdo de Tecnologia da Informagdo e Comunicagdo: atividade responsdvel pelo
plangjamento, desenvolvimento, execugfo e monitoramento das atividades de TIC, em
consondncia com a direcdo definida pela fun¢do de governanca, a fim de atingir os objetivos
institucionais. ‘

CAPITULO 111
DOS PRINCIPIOS

Art. 3° A governanga de TIC deverd ser implementada em consondncia com os seguintes
principios:

I - foco nas partes interessadas: as estruturas de governanga e gestdo de TIC, bem como as
estratégias, os planos, os projetos e os servigos, deverdo ser desenvolvidas com base nas

necessidades das principais partes envolvidas no uso de TIC (sociedade, alta administragio e
demais 4reas da institui¢8o) e estar alinhadas aos objetivos do setor publico;

I - TIC como ativo estratégico: a governanga de TIC devera ser implementada buscando o seu
papel estratégico para contribuir, de maneira eficaz, com a sustentagdo dos servigos publicos
oferecidos pela organizagfio e com a viabilizag8io de novas estratégias;

TN - gestdo por resultados: as agSes relacionadas a governanga de TIC deverdo ser implementgdas
considerando mecanismos para a medi¢do e o monitoramento de suas metas, permitindo qu
funcéio de governanga possa validar, direcionar, justificar e intervir nas estratégias e agdes de T
da institui¢&o;




IV - transparéncia: o desempenho, os custos, os riscos € os resultados das agdes empreendidas pela
drea de Tecnologia da Informagfo e Comunicagfo deverfio ser medidos pela gestdo de TIC e
reportados a alta administragdo da instituigio e  sociedade, por meio de canais de comunicagéo
adequados, promovendo transparéncia a aplicagdo de recursos publicos;

V - prestago de contas e responsabilizagio: os papéis e responsabilidades acerca das tomadas de
decisio que envolvem os diversos aspectos de TIC deverdo ser definidos, compreendidos e aceitos
de maneira clara, de forma a assegurar a adequada prestacdio de contas das agdes € a
responsabilizagdo pelos atos praticados;

VI - conformidade: a governanga deverd contribuir para que as a¢Ses de TIC cumpram as
obrigacdes regulamentares, legislativas, legais e contratuais aplicéveis.

CAPITULO IV
DAS DIRETRIZES GERAIS

Art. 4° As agBes decorrentes das diretrizes estabelecidas nesta Politica devem ser orientadas pelas
melhores préticas e procedimentos de governanga de TIC, de acordo com as recomendagdes dos
6rgdos e entidades puiblicos e privados responsaveis pelo estabelecimento de padrdes.

Art, 5° S3o diretrizes gerais:

I - 0 Comité Gestor de Tecnologia da Informagdo ¢ Comunicagéo (CGTIC) € o 6rgéoresponsével
pela governanga de TIC no IFPE;

II - a Diretoria de Avalia¢do e Desenvolvimento de Tecnologias (DADT) ¢ o setor responsével
pela gestdo em rede de TIC no IFPE;

I1I - as unidades administrativas de Tecnologia da Informagio e Comunicag8io dos campi e da
Reitoria sfio responséveis pela promogio e execugdo dos planos e politicas de TIC;

IV - as praticas de gestfio e governanga de TIC devem estar alinhadas as estratégias e necessidades
institucionais;

V - os servigos e solugdes de TIC serdio disponibilizados e mantidos pela DADT e geridos pelos
gestores das unidades administrativas responséveis pelos processos relacionados.

CAPITULO V
DA ESTRUTURA NORMATIVA

Art. 6° A estrutura normativa da governanga de TIC do IFPE € composta por:

I - Politica de Governanga de Tecnologia da Informagéio e Comunicagéo: define as diretrizes, as
competéncias e as responsabilidades referentes a TIC;

11 - normas de governanga de Tecnologia da Informac8o ¢ Comunicagfo: estabelecem regras a
serem observadas para o cumprimento desta Politica;

I - procedimentos de governanga de Tecnologia da Informagdo e Comunicagdo:
instrumentalizam o disposto nas normas, permitindo sua direta aplicagdo no ambito do IFRE,

Art. 7° Esta Politica e as normas de governainga de TIC devem ser publicadas em site institud
permitindo que seu contetido possa ser consultado pela sociedade.




. IX - manter intercdmbio com 6rgéos e entidades correlatos, objetivando o desenvolvima

Art. 8° Os procedimentos de governanga de TIC devem ser cumpridos pelas areas diretamente
envolvidas na sua aplicag8o.

CAPITULO VI
DA ESTRUTURA ORGANIZACIONAL DE TIC

Art. 9° As estruturas organizacionais que integram o sistema de governanga de TIC do IFPE so:
I - Comité Gestor de Tecnologia da Informagio e Comunicag¢do (CGTIC);

IT - Férum de Tecnologia da Informag8io e Comunicag¢do (Férum de TIC);

III - Diretoria de Avaliagfio e Desenvolvimento de Tecnologias (DADT);

IV - unidades administrativas de TIC nos campi e na Reitoria.

Art. 10. Compete ao Comité Gestor de Tecnologia da Informagdo e Comunicaggo (CGTIC):

I - elaborar, propor ou colaborar com politicas e diretrizes relacionadas & TIC, visando ao alcance
dos objetivos estratégicos da instituigéo;

IT - propor o Plano Diretor de Tecnologia da Informagdo ¢ Comunicagio (PDTI) observando as
peculiaridades técnicas e funcionais do IFPE;

III - analisar, supervisionar e priorizar, em conformidade com as politicas do IFPE e de seu PDTI,
o planejamento anual de aquisigdes, contratagdes e servigos de TIC;

IV - propor estratégias ¢ normas relacionadas a gestdo dos recursos de informagéo e tecnologias
associadas, promover a sua implementagéo e zelar pelo seu cumprimento;

V - propor a criag@o de grupos de trabalho, comissGes e/ou subcomités para auxiliarem nas suas
decisdes, definindo os respectivos objetivos, composi¢io, regimento e prazo para conclusdo de
trabalhos, quando for o caso;

VI - propor alteragdes em seu regimento interno.
Art, 11. Compete a Diretoria de Avaliagdo e Desenvolvimento de Tecnologias (DADT):

I - elaborar e manter atualizado, em conjunto com as unidades administrativas correlatas ¢ a
Reitoria, o Plano Diretor de Tecnologia da Informagfo e Comunicagdio (PDTI), em consondncia
com o Plano de Desenvolvimento Institucional (PDI);

II - planejar e viabilizar o desenvolvimento dos projetos relacionados ao PDTI;

Il - identificar novas necessidades da instituigdo quanto & TIC e planejar o desenvolvimento de
projetos para o atendimento a essas necessidades, em consonédncia com o PDTI;

IV - propor a contratagdo de servigos de TIC e gerenciar a qualidade desses servigos;
V - avaliar os riscos nos projetos de TIC;
VI - revisar, organizar, documentar e publicar os procedimentos relacionados a TIC;

VII - difundir o uso da TIC, estimulando o dominio das novas linguagens de informag&o e
comunicag¢do na comunidade académica;

VIII - prestar apoio e assessoria aos campi em assuntos relativos a TIC;

projetos com beneficios comuns. -~

Art.12. Compete as unidades administrativas de TIC nos campi:




I - elaborar e orientar o planejamento para a aquisi¢fo, a implementaggo e o gerenciamento da rede
institucional do respectivo campus e de todas as conexdes com o ambiente externo;

11 - projetar e executar a especificagdo, a instalagdo e a manutengéo de equipamentos, de servigos
e de componentes de TIC;

111 - prestar suporte técnico aos usuarios;

IV - apoiar 6 desenvolvimento de sistemas de informag&o referentes & TIC, em consonincia com
as diretrizes e normas emanadas da DADT;

V - assessorar tecnicamente as unidades administrativas do respectivo campus na aquisigéo,
contratacg#o e utilizagdo de bens e servigos relacionados a TIC;

VI - apoiar e prestar assessoramento técnico e normativo de TIC na definigéo e implementagdo de
programas, projetos e atividades de comunicago e seguranca de dados;

VII - coordenar, orientar e executar os processos de alocagdo de recursos, aquisicdo de
equipamentos e aplicativos e contratagdo de prestagio de servigos na édrea de TIC, assegurando a
racionalidade e a observancia dos padrdes e normas estabelecidos;

VIII - implantar, adaptar e monitorar sistemas de aplicagdes;

IX - gerenciar e manter em funcionamento os dispositivos de TIC;

X - revisar, organizar, documentar e publicar os procedimentos relacionados a TIC;

XI - incentivar a capacita¢do e a formag8io continuada de seus/suas servidores/as;

XII - representar o respectivo campus nos féruns especificos da area.

Art.13. Compete ao Férum de Tecnologia da Informagdo e Comunicago (Férum de TIC):

I - elaborar plano anual de agdes, com calendério das reunides ordindrias e das reunides das
comissdes tematicas;

I - elaborar estudos e desenvolver projetos na area de TIC que atendam as demandas
institucionais;

I - atender as demandas apresentadas pelo Comité Gestor de Tecnologia da Informagéo e
Comunicaggo (CGTIC);

IV - promover/encaminhar estudos sobre temas relacionados as atividades dos servidores de TIC;

V - indicar 2 (dois) membros, sendo 1 (um) titular e 1 (um) suplente, para composigio do CGTIC.

CAPITULO VII
DOS RISCOS DE TIC

Art. 14, As atividades de gestdio de riscos de TIC deverfio obedecer as seguintes diretrizes:

I - os riscos de TIC devem ser identificados, analisados, tratados e monitorados de forma continua,
com o apoio de regulamentos oficiais;

1 - a promog#o da cultura de gestdo de riscos ¢ essencial para a implementagéo das estratégias e
planos de TIC e a execugdo dos objetivos relacionados a essa drea;




HI - a possibilidade de os riscos de TIC impactarem outras instituigdes e a sociedade em geral deve
ser monitorada, de modo a mitiga-los.

CAPITULO VIII
DA GESTAO DE AQUISICOES DE TIC

Art. 15, As aquisigdes de TIC deverio cumprir as seguintes diretrizes especificas:

I - realizagfio por justificativas validas, baseadas numa analise adequada, com tomada de deciséo
clara e transparente, buscando equilibrar apropriadamente os beneficios, custos e riscos;

II - integragdio e alinhamento das aquisi¢Bes de TIC as estratégias, planos e prioridades
institucionais, considerando a alocagfio orgamentaria necessdria a realizagdo das iniciativas
planejadas e ao custeio dos contratos vigentes de servigos de natureza continuada;

I1I - utilizagdo do Guia de Boas Préticas em Contratagéo de Solu¢des de Tecnologia da Informagéo
do IFPE como referéncia normativa obrigatoria;

IV - planejamento com vistas & aquisi¢do, sempre que justificdvel, de solugdes completas,
contemplando itens como implantaggo, treinamento, suporte, operagfio € demais componentes
necessarios ao alcance dos objetivos definidos;

V - estabelecimento, sempre que possivel, nos contratos com fornecedores, de previsdo de
pagamentos em fungdo de resultados verificdveis e baseados em niveis minimos de servigos;

VI - preservagdo dos direitos de propriedade intelectual do IFPE sobre cddigos, documentos e
outros elementos integrantes de aplica¢cdes que sejam desenvolvidas especificamente para a
instituicdo, com recursos préprios ou de terceiros.

CAPITULO IX
DOS PLANOS DE TIC

Art. 16. Para cumprir as diretrizes e principios gerais desta Politica, assim como contribuir com
as metas e objetivos institucionais, serfio elaborados os seguintes documentos, que norteardo o
planejamento, contratagfo e continuidade de solugdes de TIC no IFPE:

I - Planejamento Estratégico de Tecnologia da Informag@io e Comunica¢éo (PETIC): tem por
finalidade orientar o planejamento e o monitoramento dos objetivos estratégicos de Tecnologia da
Informag8o e Comunicagdo e de suas respectivas metas e indicadores, de maneira a consolidar a
importancia da gestdio de TIC e garantir seu alinhamento as atividades finalisticas da instituig@o.
O PETIC dever4 estar alinhado ao Plano de Desenvolvimento Institucional (PDI) e 4 Estratégia de
Governanga Digital (EGD);

I - Plano Diretor de Tecnologia da Informagdo e Comunicagdo (PDTI): instrumento de
diagndstico, planejamento e gestdo dos recursos de TI para a execugio das agdes de Tecnologia
de Informag3o e Comunicago da institui¢go, possibilitando justificar os recursos aplicados em TI,
minimizar o desperdicio, garantir o controle, aplicar recursos no que for consideradg\mais
relevante e, por fim, melhorar o gasto publico e o servigo prestado ao cidaddo. O PDTI &




estar alinhado ao Planejamento Estratégico de Tecnologia da Informagfo e Comunicagéo (PETIC)
e a0 Plano Anual de Trabalho (PAT);

I - Plano de Contratagio de Solugdes de Tecnologia da Informagio € Comunicagio: documento
destinado ao acompanhamento das a¢Ses previstas no PDTI que utilizam recursos financeiros,
contendo as informag8es orgamentarias de cada agéo;

IV - Plano de Gestio de Riscos de TIC: conjunto de a¢des direcionadas ao desenvolvimento,
disseminago e implementa¢do de metodologias de gerenciamento de riscos institucionais, visando
apoiar a melhoria continua de processos de trabalho e projetos e otimizar a alocagfo e utilizagfo
dos recursos disponiveis, contribuindo para o cumprimento dos objetivos da institui¢do;

V - Plano de Gestiio de Capacidade de Negécio de TIC: tem o objetivo de avaliar a capacidade
atual de TIC e as necessidades atuais e futuras das partes interessadas, eliminando as lacunas
existentes;

VI - Plano de Continuidade de Negécio de TIC (PCN): tem o objetivo de impedir a interrupgéo
das atividades da instituicdo e proteger os processos criticos contra defeitos, falhas ou desastres,
garantindo a retomada em tempo hébil, caso necessario. O PCN fornece normas e padres para
que a instituigdo consiga recuperar, retomar e dar continuidade & execugfo de suas atividades
finalisticas, e estd dividido em 4 (quatro) planos menores:

a) Plano de Contingéncia: define as necessidades e a¢des mais imediatas. Deve ser utilizado
somente quando todas as a¢des de prevengdo tiverem falhado;

b) Plano de Gerenciamento de Crises: define fungGes e responsabilidades das equipes envolvidas
com o acionamento das a¢des de contingéncia antes, durante e apos a ocorréncia;

¢) Plano de Recuperagdio de Desastres: estabelece o planejamento para que, uma vez controlada a
contingéncia e passada a crise, sejam retomados os niveis originais de operagéo;

d) Plano de Continuidade Operacional: tem o objetivo de restabelecer o funcionamento dos
principais ativos que suportam as operagSes da instituig8io, reduzindo a indisponibilidade e os
impactos provocados por um eventual incidente.

CAPITULO X

DO PLANO DIRETOR DE TECNOLOGIA DA INFORMACAO E COMUNICACAO
(PDTI)

Art. 17. O PDTI é o instrumento de alinhamento entre as estratégias e os planos de TIC e as
estratégias organizacionais, e devera: '

I - ter como referencial normativo obrigatério, na sua elaboragfio e acompanhamento, o Guia de
Elaboragio de PDTI do Sistema de Administrago dos Recursos de Tecnologia da Informagéo
(SISP);

II - estar alinhado & Estratégia de Governanga Digital (EGD) e ao Plano de Desenvolvimento
Institucional (PDI) do IFPE;

1] - conter, no minimo:
a) inventario de necessidades prioritérias;

b) plano de metas e agdes;




c) plano de gestéo de pessoas;
d) plano or¢amentério.

IV - ter uma ou mais metas para cada objetivo estratégico ou necessidade de TIC, devendo cada
meta ser composta por indicador, valor e prazo;

V - ter periodicidade minima bianual, com revisdo anual;

VI - ser compartilhado em site institucional, & exce¢fo das informagdes classificadas como néo
publicas, nos termos da legislagéo aplicavel.

Paragrafo unico. A revis@o anual prevista no inciso V deve ter como objetivo principal verificar o
alcance das metas estabelecidas e, se necessério, estabelecer agdes para corrigir possiveis desvios.

CAPITULO XI
DO PLANO DE COMUNICACAO, TRANSPARENCIA E PRESTACAO DE CONTAS

Art. 18. O Plano de Comunicagfio detalhara os mecanismos utilizados na interlocugéio das areas
de TIC com a alta administragio e a sociedade, favorecendo a transparéncia e a prestagéo de contas
das ag¢des empreendidas.

Paragrafo Unico. O Plano de Comunicagéio definira a periodicidade e o formato das informagdes
de desempenho de TIC a serem reportadas para a fungfio de governanga.

Art. 19. O processo de monitoramento continuado da conformidade da 4rea de TIC frente aos
marcos regulatérios que regem a administracio publica deverd ser formalizado em atos
administrativos especificos.

CAPITULO XII
DAS DISPOSICOES GERAIS

Art. 20. As normas complementares relativas a gestdo e ao uso de recursos de TIC emanadas no
ambito do IFPE devem estar em harmonia com as disposi¢3es desta Politica.

Art, 21. Esta Politica entra em vigor na data de publicag@io da Resolugéo da qual € parte integrante.







